Livros & Temas

APRECIACAO NA GENERALIDADE
E NA ESPECIALIDADE AO PROJECTO DE LEI
N.° 381/V — OS DIREITOS DOS CIDADAOS
FACE A INFORMATICA

Pela Dr.? Isabel Reis Garcia

I — Na generalidade

Nio concordamos minimamente com a existéncia de uma
Comissdo Nacional Informatica e Liberdades substituindo-se a
Assembleia da Republica no controlo dos servigos publicos e
empresas privadas, que tratem dados pessoais por meios infor-
maticos.

Na verdade, aceitando-se o principio da separagdo dos pode-
res, herdado do constitucionalismo, na esteira da Revolugio Fran-
cesa, o executivo é fiscalizado pelo Parlamento, no exercicio das
suas fungdes politicas.

Nio pode aceitar-se, conhecendo-se como se conhecem 0s
defeitos de todas as comissdes, Altas Autoridades, Representan-
tes, Ombudsmen e Boards para a protecgdo de dados, que seja
uma Comissdo em 1990, que superintenda com exclusividade nesta
area, com «forca obrigatéria de que ¢ admissivel reclamacgdo e
ainda, recurso de anulagdo para o Supremo Tribunal Adminis-
trativo, no prazo de 15 dias». -

A utiliza¢do da informdtica consta do art. 35.° da Consti-
tuicdo da Repiiblica, que faz parte do capitulo Direitos, Liberda-
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des e Garantias, que por forga do art. 18.° da Constituicdo da
Republica é de aplicabilidade directa.

Logo, pode qualquer cidaddo que se sinta lesado em matéria
de tratamento informético de dados pessoais, dirigir-se a um tri-
bunal comum de 1.?* instdncia, pedindo protec¢do para os seus
direitos.

Como se resolve o problema de uma hipotética decisio judi-
cial contrdria a pratica corrente administrativa da C.N.L.L.?

E o total descrédito desta.

De facto como vai impdr-se aos cidaddos que se resignem
a decisdes administrativas de uma Comissdao, em matéria de direi-
tos, liberdades e garantias?

Acresce ser o Supremo Tribunal Administrativo, um tribu-
nal especializado que deve decidir em matéria de direitos, liber-
dades e garantias apenas acessoriamente.

A Comissdo podera e devera ser aproveitada como conjunto
de técnicos a contratar pela Assembleia da Republica para lhe
dar assessoria, nos termos do art. 184.° da Constitui¢do da Repu-
blica Portuguesa.

Para além, de todos os defeitos apontados a formagao da
Comissdo, ndo se deve aceitar que a Assembleia da Republica
alige competéncias que lhe sdo proprias.

Nio pode admitir-se que a Comissdo Parlamentar Direitos
Liberdades e Garantias passe responsabilidades préprias a outra
«pseudo-comissdo», de protec¢do de dados pessoais face a infor-
matica.

A salvaguarda dos direitos, liberdades e garantias fundamen-
tais passa pela completa assungdo por parte da Assembleia da
Republica da defesa dos cidaddos face a utilizagdo da informa-
tica, 0 que ndo emerge do presente projecto de lei, pois que ¢é
qualquer Comissdo que passa a desempenhar uma tarefa que devia,
no campo dos principios, pertencer-lhe.

II — Na especialidade

1. A informatica ndo estd ao servigo dos cidaddos.
Veja-se o testemunho das classes médias de trabalhadores
suecos. Foi-nos dito em estdgio do Conselho da Europa, em 1983,
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que os rendimentos do trabalho eram muito mais penalizados para
efeitos de impostos, com as tecnologias da informacdo, do que
as rendas, juros e lucros.

Estas categorias, para efeitos de incidéncia fiscal, foi-nos dito
no DATA INSPEKTION BOARD, de Estocolmo, constituem
na fase actual das tecnologias um grande problema para serem
«agarrados».

O tratamento automatizado da informagao, ndo se processa
de forma transparente em nenhum dos paises, a 20 anos de dis-
tincia do seu inicio.

O art. 80.° do nosso Cddigo Civil é um exemplo do argu-
mento a favor do que acabou de dizer-se, ao estatuir de seu
n.° 2 que «a extensdo da reserva sobre a intimidade de vida pri-
vada de outrém ¢ definida conforme a natureza do caso e a con-
dicdo das pessoas».

Na verdade o que se deve entender por «natureza do caso»?

E ainda por «condigdo das pessoas»?

Avalie-se a enorme descricionaridade que se deixa ao arbi-
trio dos Tribunais.

O 6nus que recai sobre a privacidade das pessoas publicas
é mais «pesado»?

A condic¢do das pessoas tem a ver com «status» social, donde
os cidaddos de condigdo modesta tém menos protec¢do que Os
de posi¢ido social mais elevada?

Se a imprensa criar um «facto juridico» a natureza do caso
muda de figura?

2. A defini¢do de dados de caracter pessoal do projectado
art. 2.°, fica dependente de a identificacdo da pessoa nd3o envol-
ver «custos ou prazos desproporcionados», 0 que quanto a nds,
nio ¢ apenas original, como descabido.

De facto o que é que tem a ver uma coisa com a outra.

Dado de caracter pessoal, é para o art. 1.° da Lei Federal
Alema do Protecgdo de Dados (77), todo o pormenor referente
a vida e personalidade de uma pessoa natural.

3. Nos termos da alinea d) do projectado art. 2.°, 0 res-
ponsavel pelo ficheiro é «competente para decidir da finalidade
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do ficheiro automatizado, das categorias de dados de caracter
pessoal, que devem ser registados e das operagdes que lhes sdao
aplicadas».

Naio decide tal, o responsavel do ficheiro ¢ a pessoa singular
que responde pelo tratamento das categorias de dados pessoais
e respectivas operagdes que foram autorizadas, para os fins tam-
bém autorizados, nos termos do n.° 1 do art. 17.° do projecto.

E quanto as empresas e servicos privados, mesmo associa-
¢bes ou fundacdes, rege o art. 20.° n.° 2 — autorizagdo da
C.N.L.L. e publicagdo no Didrio da Republica, I Série.

4. O conceito de informacédo publica ndo sossega minima-
mente os cidaddos pois do assento de nascimento tiram-se imen-
sas informagdes sobre o «status» sécio-econémico do registado,
registantes e suas testemunhas.

A profissdo ser informagao publica ndo os poe ao abrigo
das coacgdes consumistas das empresas de «mala-postal». De facto
estas fazem seleccdo dos artigos a vender consoante a condi¢do
socio-econdmica dos cidadaos.

Um operdrio recebe propaganda para artigos de jardinagem
e «bricolage» e, um médico para colec¢des de obras de arte ou
viagens a paises exéticos, como ficou documentado em recente
sentenca em tribunal britdnico — acentuam-se as discriminagdes.

Por que razdo as moradas de funciondrios, magistrados, ges-
tores publicos e governantes poderdo ser cruzadas com as suas
nomeagdes em Didrio da Republica? Para tornar essas pessoas
mais vulnerdveis?

Se se pretende que as Policias e os Tribunais saibam de forma
expedita a morada dos cidaddos em juizo, diga-se que para esses
efeitos e apenas para esses, a morada ¢ informacdo publica.

Agora para empresas privadas de investigacdo, de prestacdo
de informagdes, ou de «mailing», parece-me um exagero.

A profissdo ndo é, nem nunca foi, um elemento de identifi-
cacdo. E falivel, porque nio imutdvel.

Para qué pretender que seja informagdo publica?

De resto contraria o n.° 1 do art. n.° 4 que refere que €
interdito o processamento automatico de dados revelando a situa-
¢ao patrimonial e financeira.
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Seria preferivel que se enunciassem os tipos de associagbes
ou fundagdes que poderiam tratar dados referentes a convicgdes
filosoficas ou politicas, filiacdes partidarias, sindicais e religio-
sas, para efeitos do n.° 2 do art. 3.°.

5. Torna-se necessario acautelar que os ficheiros em movi-
mento de entidades ou organizagdes de tipo associativo ou fun-
dacional sejam lidos umas pelas outras. De facto, soubemos no
Instituto Nacional de Administragdo em 1988, que estaria pronto
para comercializar material que, pela tecnologia do raio-laser per-
mite a leitura de ficheiros desde que movimentados. Esta tecno-
logia quando estavamos na Direc¢do Geral de Organiza¢do Admi-
nistrativa (DGOA), ha cerca de 9 anos, estava a ser desenvolvida
no Canada.

Também se devia obrigar a que no estadio actual da tecno-
logia, os ficheiros de dados pessoais, fossem constituidos em trés
modulos. Num 1.° a informagdo sem identifica¢do, num 2.°, a
identificagcdo e, um 3.° modulo para a interligacdo dos outros
dois, como sugeriu a British Association for the Advancement
of Science.

O ndmero 3 do art. 3.° deveria ser substituido por «os mem-
bros das entidades ou organizag¢des referidas no nimero anterior
receberdo uma saida de impressora referente aos seus dados pes-
soais constantes dos ficheiros, na ocasido da criagdo de registo,
e suas alteracdes, para efeitos de rectificagdo e actualizacdo».

6. Do parecer da C.N.I.L., que ndo se diz se ¢ vinculativo
ou consultivo, ndo pode deixar de ser dito que sempre servird
de pressdo num sentido ou noutro das opgdes politicas que a maté-
ria envolve.

O namero 2 do art. n.° 4 deveria instituir que em caso de
veto da C.N.L.L. para a criagdo de ficheiros de servi¢os publicos,
o Governo deveria obter maioria qualificada para aprovar uma
proposta de lei.

De facto, para aprovar o art. 35.° da Constituicdo da Repu-
blica, é essa a maioria exigida. Néo se descortina como pode uma
lei ordinaria ou até um decreto-lei, excepcionar a Constituigdo,
abrindo-lhe brechas tdo importantes.
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7. O art. 7.° do projecto parece pretender ir mais longe
que a Recomendagdo da O.C.D.E. de 1979, pois que ndo prevé
a recolha ou utilizagdo de dados para fins conexos, com aqueles
que determinaram a respectiva recolha.

Seria o local préprio para se dizer que sio proibidas as utili-
zagbes de dados recolhidos para fim diferente do constante da
respectiva autorizagdo.

Também tera de proibir-se que ndo podem ser recolhidos mais
dados, ou dados diferentes daqueles, que constarem na respec-
tiva autoriza¢do de criagdo do ficheiro.

8. O art. 8.° do Projecto so se efectivard com um disposi-
tivo como se segue:

«A autorizagdo do ficheiro constante de diploma legal para
os servigos publicos, ou da 11 Série do Diario da Republica para
o sector privado, contera obrigatoriamente os tipos de dados regis-
tados, finalidades dos respectivos tratamentos, bem como a iden-
tificacdo e endereco do seu responsdvel».

9. Também, em minha opinido a garantia da fiabilidade
dos registos s6 se efectivara se cada cidaddo cujos dados pessoais
sejam registados, receba em sua casa, uma saida de impressora
por ocasido do registo dos dados ¢ da da sua alteracdo.

O direito de impugnacdo dos dados registados serd letra morta
se os cidaddos pura e simplesmente desconhecerem o teor dos
dados a si referentes, que constarem dos ficheiros.

Donde, ha 16 anos me foi ensinado que que o acesso dos
titulares dos dados ao respectivo registo, era a maior garantia
de fiabilidade dos ficheiros.

10. O art. 10.° do Projecto ndo esta sintonizado com o pre-
conizado no art. 7.°.

Reiteramos o exposto no ponto 7 Supra e discordamos com
a preposicdo ou pois estabeleceu uma alternativa, quando a nao
devera haver.

A criagdo de ficheiros com dados pessoais dos servicos publi-
cos, devera constar sempre de lei ou decreto-lei com parecer pré-
vio favordavel da C.N.I.L.
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Se o parecer for desfavoravel terd de obter-se maioria quali-
ficada da Assembleia da Republica.

Quanto as categorias de dados pessoais referidas nos
arts. 3.° e 4.°, porque excepcionam o instituido no n.° 3 do
art. 35.° da Constituicio da Republica, terd sempre de obter-se
lei aprovada com a mesma maioria exigida, para aprovacdo da
Constituicao.

Os ficheiros com dados pessoais criados ou geridos por enti-
dades ndo publicas deverdo ter de obter parecer favoravel da
C.N.L.L. e publicagdo nos termos do art. 20.°.

As entidades ndo publicas, em meu entender ndo tém que
ter dados dos tipos referidos no art. 3.° salvo as mencionadas
no n.° 2 do mesmo artigo e quando o parecer da C.N.L.L. for
desfavoravel, tera de haver lei aprovada pela mesma maioria que
aprovou a Constitui¢do, dado que estaremos em presenca de excep-
¢do ao n.° 3 do art. 35.°.

11. O art. 11.° devera ser completado com dispositivo exis-
tente noutros sislemas legais, que obrigue a Administracdo Publica
e o Sector Privado, a informarem o algoritmo de tratamento e
a ponderacdo dada a cada elemento de informagao referente a
tratamento automdticos de dados pessoais, quando haja recla-
magdo sobre os resultados de forma a habilitar o cidadao reque-
rente, a exercer o direito de impugnacéo.

12. O projectado art. 12.° s6 produzira efeito util se for
adendado de um n.° que estabeleca:

«Sdo também proibidas interconexdes entre ficheiros com os
tipos de dados pessoais referidos neste artigo, utilizando campos
magnéticos comuns aos referidos ficheiros». De facto proibir a
utilizacdo de um indicador universal ndo defende os cidadaos no
estado actual da tecnologia.

13. O prescrito no art. 13.° do Projecto néo tem apoio
logico e politico nos tempos que correm.

De facto, é passar um atestado de menoridade intelectual e
civica a um cidad3o, substituir-se o Estado ao proprio, no exercicio
nos seus direitos e na prerrogativa de defender as suas garantias.
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Seria menos hipdcrita, a solugdo de dar ao cidadio o direito
de dirigir-se a um tribunal comum exigindo protec¢do dos seus
dados face & informaética.

14. Como j4 ficou exemplificado supra, a Comissdo Nacio-
nal Informatica e Liberdades (C.N.I.L.) ndo assegurara o res-
peito pelos direitos, liberdades e garantias consagrados na Cons-
tituicdo e na lei.

De facto, a C.N.l.L. serve para avalizar excep¢des ao clau-
sulado no art. 35.° da Constituicio da Republica.

Mais, a C.N.1.L. usurpa fun¢bes préprias do Parlamento
desde o século XVIII, pois é a este que incumbe controlar o Exe-
cutivo, para mais em matéria tao sensivel como ¢ a dos direitos,
liberdades e garantias, de que o tratamento de dados pessoais
faz parte.

15. O art. 15.°, mais uma vez cai no erro de nomear comis-
sdes como as da Rddio, dos Jornais, e outras que tais, que nao
sendo como deviam ser compostas de deputados, mais ndo sdo
do que «passa-culpas», que ndo sdo responsabilizadas, nem efi-
cazes.

Se até as ComissOes Parlamentares, sabe Deus as dificulda-
des para serem eficazes.

Sabem os autores do projecto as dificuldades em obter maio-
rias de dois tercos, pelo que me abstenho de «chover no mothado.»

16. O Estatuto do Provedor de Justica estd completamente
degradado nos tempos que correm.

O préprio tem reiteradamente denunciado a dificuldade de
ver a Administragdo Piblica obedecer as suas sugestdes ou até
dar-lhe informacGes.

Acresce, que o partido maioritdrio insiste em ver um Prove-
dor de Justica também da sua cor.

Tomem todos ateng@o pois as almejadas «liberdades» do cha-
mado sistema cristdo-ocidental, de democracia representativa esta
a criar erros e a persistir em contradicOes, que se voltardo contra
os seus proprios defensores. Uma coisa € ser-se democrata outra
é ser-se ingénuo!
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Nao chamou ja a O.C.D.E. a atengfo para a falta de criati-
vidade da nossa civilizagdo para resolver problemas e enfrentar
solug¢des, ha décadas identificadas?

Que todos tomemos atengédo se o 6ptimo ¢ inimigo do bom,
também reiterar no mau sé porque falta arrojo na adopgdo de
novas solugdes, parece atitude de que se pagardo pesados divi-
dendos.

Ou sera que a alternancia democrética é o objectivo, quando
este devia ser a eficiéncia a favor dos cidaddos, com especial aten-
¢do aos mais desprotegidos?

17. O art. 17.° do Projecto refere que a primeira atribui-
¢do da C.N.I.L. portuguesa é «dar parecer sobre a criagdo modi-
ficagdo e manuten¢ao por servigos publicos, de ficheiros auto-
matizados de dados de caracter pessoal, nos casos previstos na
presente lei».

Este parecer tem também de ser dado para os ficheiros do
sector privado, que tém de ser comunicados com as especifica-
¢des constantes, do projectado artigo 21.°.

De facto, os ficheiros do sector privado podem ser mais noci-
vos para a sociedade, que os do Estado.

Aqueles ndo tém as baias das leis orgnicas do sector publico
administrativo, nem o controle tutelar, exercido por critérios de
legalidade pelo sector publico administrativo, ao sector piublico
produtivo.

Nio se trata de endeusar a gestdo e controles estatais, mas
de afirmar sem peias, que tal como se aprende nas faculdades
o sector publico se rege por critérios politicos e ndo de custo-
-beneficio.

E o que sdo critérios politicos, s3o como diz a raiz helénica,
os da vida da «polis», sendo certo que esta € discutida na praga
publica, nos aréopagos, que hd muitos séculos estdo instituciona-
lizados.

Outra coisa se passa com o sector privado, onde a prossecu-
¢do do lucro afasta quase todas as preocupacdes éticas, que por
natureza poderiam servir de entrave a criagdo de riqueza. Esta
sim ¢ erigida como o fim primério e dltimo do sector produtivo,
logo ndo se vai pretender que os ficheiros de dados pessoais do
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sector privado sejam inocuos e de cortrolo desnecessario, apenas
se exigindo para eles comunicacdo 3 C.N.I.L. — conf. n.° 4 do
art. 20.° projectado.

A autorizac¢do da criagdo ou modificacdo de ficheiros da ali-
nea b) do art. 17.° ndo pode estar dependente de acto adminis-
trativo. Tem de constar de lei ou decreto-lei em matéria de dados
pessoais, pois é matéria de direitos, liberdades e garantias.

Mas ha mais grave: a C.N.L.L. pela alinea c) do art. 17.°
pode autorizar a utilizagdo de dados de caracter pessoal para fina-
lidades ndo determinantes da sua recolha. Ora esta actividade ¢é
idéntica A criacdo de um ficheiro, para a lei francesa!

Entdo criar um ficheiro para um fim e utiliza-lo para outro
«ndo determinante da recolha» é assim coisa de somenos impor-
tincia, que qualquer C.N.I.L. possa autorizar, bolindo com a
boa fé de quem conhece os ficheiros criados na lei e acorda um
dia com tudo virado ao contrdrio?

Na lei diz-se que os ficheiros sao tais e tais para certos fins
e, as autorizacdes da C.N.I.L. alteram o panorama todo, sem
alterar os diplomas primitivos?

Na alinea d) do art. 17.° diz-se que a C.N.1.L. compete «con-
trolar rigorosamente a interconexdo de ficheiros automatizados
contendo dados de caracter pessoal nas condi¢bes previstas na lei».

A interconexdo macica de ficheiros com dados pessoais é proi-
bida pelo n.° 6 do art. 35.° da Constituicdo da Republica Por-
tuguesa.

Na verdade na tecnologia dos anos 90, a proibi¢do do numero
nacional inico s6 pode entender-se por mera interpretagio teleo-
légica, como a intengdo do legislador proibir interconexdes de
ficheiros.

Mas claro, como temos reiteradamente denunciado, ai esta
a lei ordindria a restringir o alcance do preceito constitucional.

Nao faltaram profetas também, reiteradamente desde 1976,
a dizer que o art. 35.° ndo seria exequivel sem lei ordinéria.

Al estd a exequibilidade que pretendem dar-lhe.

Claro que como sempre dissemos aquela «louvavel» inten-
¢do, apenas escondia a de excepcionar o preceito constitucional.

As alineas e) a h) do art. 17.° projectado, ndo vdo ter qual-
quer alcance pratico para uma Comissdo que nem sequer merece
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um periodo de graca dadas as intengdes supramencionadas de se
assumir como o «nihil obstat» a utilizacdo da informatica no tra-
tamento de dados pessoais, dando a aparéncia de «perfeita» cons-
titucionalidade dos procedimentos.

A alinea i) é também despicienda, os cidaddos reclamam para
os orgdos da Administracdo Publica das decisGes que lhe disse-
rem directamente respeito e recorrem aos Tribunais sempre que
o entendam. E aqui também ¢ o sistema judicidrio que tem de
funcionar e ndo passar culpas a comissdes ou arbitragens que ndo
ddo quaisquer garantias de isen¢do aos cidaddos.

Sobre a alinea j), sempre se dird que o Parlamento tem de
publicar livros brancos com periodicidade, discutir publicamente
0Ss assuntos com recurso a imprensa e a técnicos, proporcionar
debates alargados, como sdo os casos dos Livros Brancos brité-
nicos, contraponto de Relatérios que ninguém 1&, como se de rela-
torios de exercicio de geréncia se tratasse.

Ja a alinea /) é atribui¢do do Parlamento no exercicio das
suas competéncias de controle politico dos outros orgdos de sobe-
rania, mormente das decisdes judiciais, no sentido de alterar a
lei, quando aquelas nio atinjam o seu fim wltimo que ¢ a realiza-
¢do da justiga.

Se a lei que os tribunais tem de aplicar ndo serve objectiva-
mente a prossecu¢do da justica, o Parlamento ndo tem mais que
fazer o inventario das situacdes e fazer nova lei. Ou vai queixar-
-se 4 Policia que a Justica ndo estd a ser prosseguida?

O Parlamento tem de alterar as leis € ndo se pense que isto
tem de ser tarefa de dezenas de anos, pois a evolugio sécio-cultural
é rapidissima nos anos que correm. A lei ndo serve, substitui-se
e ndo colhem argumentos antigos de que os cidaddos ndo acei-
tam e reagem mal 2 inseguranca legislativa e a confiancga legi-
tima. Mas ter leis mas nido é mais inseguro e de desconfiar?

Quanto a alinea m), a lei federal alemi de Protecgdo de Dados
(Bona 77) traz em anexo um decalogo de deontologia profissio-
nal, a British Association for the Advancemente of Science ja
tem muita produgio sobre o assunto, muitas instituicdes publi-
cas e empresas privadas tém trabalhos publicados.

O nosso ante projecto publicado em 84 na Revista da Asso-
ciagdo Portuguesa de Informadtica inclui o decdlogo da lei alema
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federal. A Comissdo Parlamentar Direitos e Garantias tem ¢ de
fazer projecto de diploma de deontologia profissional e o mais
sdo flores, sem eficdcia juridica.

Sobre a alinea n) e 0) do projectado art. 17.° ndo sabemos
que dizer sendo que sdo fungdes normais do Parlamento assesso-
rado, nos termos do art. 184.° da Constituigdo da Repiblica Por-
tuguesa.

Diz o n.° 2 do art. 17.° que «no exercicio das suas funcdes
a Comissdo profere decisdes com forga obrigatdria, de que €
admissivel reclamacao e ainda recurso de anulagdo para o S.T.A.»
no prazo de 30 dias. Como se disse na apreciagdo na generali-
dade isto é pouco mais que irrisério. Temos o S.T.A. a pronunciar-
-se em matéria de direitos liberdades e garantias e uma qualquer
C.N.I.L. com fungdes judiciais!

J4a tinhamos visto que das alineas @) a #) a C.N.1.L. se subs-
tituia & fungdo legislativa do Parlamento.

A C.N.I.L. a funcionar nos termos do art. 184.° da Consti-
tuicdo da Republica Portuguesa seria coadjuvante da Comissdo
Parlamentar Direitos e Liberdades

18. A desobediéncia qualificada do projectado art. 18.° é
inoperante. O problema é este: o Cédigo Penal, dos arts. 180.°
a 184.° ¢, ou ndo suficiente como tipos legais de crimes e incri-
minagdo penais para os delitos de informdtica? Se o nao é a Comis-
sdo Parlamentar Direitos e Garantias, os Grupos Parlamentares
e o Governo avangam com projectos e propostas de lei em conse-
quéncia.

Entdo o n.° 2 do art. 18.° vai ser extremamente exequivel:
estamos a ver um agente da P.S.P., ou um inspector da P.J.
munido de decisdo da C.N.I.L. entrar num servigo publico, par-
tido ou empresa privada a «apreender» discos ou disquetes ¢ a
proceder a «destruigGes de dados», sem decisdo judicial ou man-
dato! Sera ficgdo cientifica?

19. Nenhuma consideragdo nos merece o art. 19.° por
comungar da mais profunda descrenca do comum dos cidadios
quanto a eficdcia de comissées nomeadas ou eleitas por x anos
com Regulamento aprovado.
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20. Todos os ficheiros com dados pessoais devem constar
de lei, ja desde a Resolugdo do Conselho de Ministros do Conse-
lho da Europa n.° 2/74, apenas os ficheiros com certos dados
pessoais.

Para os servicos da Administra¢do Publica hd leis orgéni-
cas, para o sector publico produtivo, banca, seguros, empresas
de telecomunicacdes, imprensa, radio, televisdo, transportes, pres-
tagdo de servicos médicos e outros, tem de haver leis sectoriais
que contemplem o tratamento de dados pessoais.

O mesmo para o sector privado quanto a empresas ou pres-
tadores individuais de time — sharing, telecomunicagdes, mala-
-postal informac¢Ges/investigagbes, advocacia, consultadoria, cor-
retagem, transportes e telecomunicagdes, entre outras.

No n.° 3 do art. 20.° diz-se sem peias, que o sector privado
fora das informacgdes pessoais de natureza filoséfica politica, par-
tidaria, sindical, religiosa, origem racial, antecedentes penais, medi-
das de seguranca suspeitas de actividades ilicita, saide, situagdo
patrimonial financeira e vida sexual, ndo tem sendo de comuni-
car os ficheiros nos termos do art. 21.° projectado.

21. Ora como preconizamos para as informacgdes pessoais
do tipo das que enunciamos (art. 3.° ¢ 4.° do projecto) ha que
fazer leis de privacidade sectoriais nos termos do n.° 3 do
art. 35.° da Constitui¢do da Republica Portuguesa.

Cumprido este preceito constitucional, a, burocracia do
art. 21.° é totalmente desnecessaria.

22. De facto a autorizacdo da Comissdo ndo substitui o
diploma legal esse sim com caracter vinculativo e executdrio.

23. A Comissdo ndo tem quaisquer poderes executorios, que
obviamente s6 aos Tribunais pertencem.

24. As leis orgénicas para o sector publico administrativo
e as leis de privacidade dos sectores produtivo publico e privado
estabelecerdo os niveis de seguran¢a caso por caso.

25. Aplaudem-se as defesas dos cidaddos face a inquéritos
cuja melhor sede seria na lei organica do Instituto Nacional de
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Estatistica e abranger todos os inquéritos para sondagens de opi-
nido publica de gualquer tipo.

26. O direito ao esquecimento também tem de ser contem-
plado caso por caso, merecendo cuidado especial a informacdo
médica que tem de ser conservada por longos periodos no inte-
resse do préprio doente para lhe aconselhar novos farmacos, des-
pistes e tratamentos.

27. Entdo mas «é proibida a interconexdo de ficheiros auto-
matizados que contenham dados de caricter pessoal», como se
pretende no art. 27.° ou apenas «controlar rigorosamente a inter-
conexdo» como consta da alinea d) do art. 17.°?

Entdo o n.° 2 do projectado art. 27.° nem diz o que s&o
entidades que partilhem dos mesmos fins especificos, nem quem
se decide se sd0 ou ndo.

Os n. * 3 e 4 sdo repeticdo da alinea f) do art. 2.° pelo que
se repete o que se disse no ponto 4 supra.

28. Mas o art. 28.° vai ainda mais longe na excepgdo ao
art. 35.° n.° 4 da Constituicio da Republica Portuguesa, pois
ainda permite «permitir» mais interconexdes de ficheiros com
dados pessoais. Informagdes publicas ¢ dado adquirido e, das
outras?

Enfim como diria, Bordalo Pinheiro «é sempre a aviar»!

29. O art. 29.° devia referir os arts. do Codigo de Pro-
cesso Penal que instituem a figura do segredo de justica e seu
circunstancialismo. Ndo é figura invocavel aleatéria ou descri-
cionariamente. Segredo de estado ndo sabemos o que ¢é, ndo apren-
demos na faculdade e suspeitamos que a 1.° Ministro Margareth
Tatcher ndo é boa professora na matéria.

30. As condi¢des de acesso a informagdo pelo titular do
registo sdo restringidas nos termos do art. 9.° da Convengéo do
Conselho da Europa de 81.

Quanto ao acesso de terceiros configura-se nova ameaga com
o projecto de informatizagio das decisdes de contiimicia, onde
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se obriga a que os contratantes possam saber antecedentes crimi-
nais uns dos outros, para obstar a anulabilidade dos respectivos
contratos.

Nada h4 a inventar também neste dominio: de facto as enti-
dades patronais ndo pedem aos seus empregados e operdrios que
apresentem certificados de registo criminal?

Agora, 0os contratantes apresentariam mutuamente registos
criminais seus para constituir partes integrantes das minutas con-
tratuais.

31. O que se diz no art. 31.° faz parte do conteudo do direito
a autodeterminagiio informacional a outorgar aos cidadéos. E ridi-
culo que seja o responsavel do ficheiro a autolimitar-se «contra-
-natura» do excesso de informacdo que detém, no seu interesse,
ou no da sua organizagdo.

32. Se na economia do presente diploma os Direitos dos
Cidadios face a Informatica sdo o objectivo determinante, o arti-
culado do projectado art. 32.° devia ser o art. 1.°.

Mas o n.° 2 devia exarar que «a prova da fiabilidade dos
registos é 6nus do detentor do ficheiro».

Bem como devia incluir-se que «a criagdo ou alteracdo de
registo de dados pessoais deve ser comunicada ao titular mediante
saida de impressora»

Nem se pense que é impraticavel tal expediente pois o ficheiro
dos funcionarios e agentes da Direc¢do-Geral da Func¢do Publica,
utilizou-o na altura da criagdo dos primeiros registos.

33. O projectado art. 33.° insere uma recomendagio € ndo
uma obriga¢do. Devia estabelecer-se que meios tem ao alcance
um cidaddo, ao qual nio é dado acesso a informag¢do no prazo
de 30 dias.

Estas disposi¢bes é que sdo importantes para a defesa dos
cidaddos face a informatiza¢do dos seus dados pessoais. Lamen-
tavelmente os autores dos 0ito projectos € propostas t€ém-se «esque-
cido» que este deveria ser o seu proposito, € ndo tém dado relevo
aos direitos dos cidadidos relegando-os para os capitulos finais
e sem a devida atengdo.
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Assim, quando aparecerd um diploma que comece pelos
«Direitos e Garantias dos Titulares dos Registos»?

Acresce que ndo pode dizer-se ao cidaddo que em matéria
de direitos, liberdades e garantias tem direito a uma reclamacgao
e recurso para Comissdo cujo desfecho sdo decisdes adminis-
trativas.

E deplorével, realmente, nio se escrever sem peias que é aos
tribunais comuns de 1.* instincia que os cidaddos devem ir exi-
gir protec¢do para o seu direito de acesso, nomeadamente.

34. Os responsaveis pelos ficheiros ndo tém apenas de guar-
dar sigilo quanto aos dados pessoais neles registados.
De facto € a eles que compete implementar, nomeadamente:

— o0 principio da transparéncia — ou seja o divulgar, por
conferéncias de imprensa, escritos, coléquios os tipos de
dados pessoais guardados, fins da utilizagdo, pessoas a
quem sdo transmitidos e seguranca;

— o principio da limitacdo na recolha e utiliza¢do de dados
pessoais ou seja velar para que sejam registados apenas
e s6 os dados estritamente necessarios ao cumprimento
dos fins legais do ficheiro de dados pessoais ¢ que a utili-
zacdo desses dados seja parcimoniosa em relacéo aos fins
legais a atingir pela utilizagdo;

- 0 principio da responsabilizacdo que se traduz em exigir
responsabilidades aos varios niveis de decisdo ¢ de acgdo
por parte daqueles que tratam dados pessoais por meios
informaticos;

— o principio da participacdo individual que se traduz em
suscitar que os utilizadores de um Centro de utilizagdo
comum, «infocenter», se preocupem com a utilizacdo dos
ficheiros, bem como os titulares dos dados registados inter-
venham na utilizacdo dos respectivos dados;

— o principio da utiliza¢do de medidas de seguranca organi-
zacionais, usar técnicas de protec¢do dos dados e proce-
dimentos, mais refinadas consoante os dados sdo mais sen-
siveis, sem esquecer que é recomendavel a verba 3% do
total de gastos hard/software, a dispender em medidas
de seguranga;
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— o principio da apagamento dos dados ap6s um periodo
de tempo legalmente fixado ou considerado estritamente
necessario ao cumprimento das finalidades legais prosse-
guidas;

— o principio do 6nus da prova da fiabilidade dos registos
que se traduz em ser ao responsavel pelo ficheiro, que
incumbe a prova de que os dados registados sdo verda-
deiros, actualizados, recolhidos de forma leal e legal.

35. Uma razoavel lei de protecgdo de dados face & infor-
madtica deve comegar por outorgar aos cidaddos os seguintes
direitos:

1 — o direito de acesso

2 — o direito a publicitacdo

3 — o direito de contradita

4 — o direito ao esquecimento

5 — o direito a acgdo civel e criminal

6 — o direito & autodeterminag¢do informacional

7 — o direito a limitacdo na recolha e utilizagédo

8 — os direitos referentes ao preenchimento de inqué-

ritos.

Sem outorgar, com o minimo de peias, estes direitos ndo é
nenhuma Comissdo que vai impedir que qualquer pessoa «se sinta
atingida na sua vida privada».

36. A lacuna enunciada no n.° 2 do projectado art. 36.°
ao referir que sera definido por lei, o regime aplicavel aos fluxos
de dados transfronteiros existe, como acima ficou dito para os
tratamentos de dados pessoais para sectores ¢ subsectores, nomea-
damente:

— saude

— partidos politicos

— sindicatos

— entidades patronais

— empresas de mala postal

— prestagdo de servigos de informagido
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— sector de telecomunicag¢des

— radio e televisdo

— imprensa

— investigac¢do cientifica

— publicidade

-— prestacdo de servicos com aplicagdo da psicologia
— estudos de mercado e de opinido

De facto sé para exemplificar, as cassetes-video de um jor-
nalista sdo suas, ou sdo propriedade do seu empregador que as
pode utilizar livremente sem ouvir o jornalista, que as gravou
para um fim determinado?

E que dizer da informagdo pessoal todos os dias passada para
fora das fronteiras, mesmo quando ndo identificada, ou estatis-
tica. A sua saida é ou ndo uma perda de poder politico, de sobe-
rania nacional, sem controle?

37. O capitulo VII — Infracgdes e san¢des ndo altera subs-
tancialmente o clausulado do Coédigo Penal dos artigos 180.°
a 184.°,

Mas aqui é que a protecgdo do Estado aos: cidaddos podia
e devia ir mais longe. Como os delitos da informadtica contra os
dados pessoais se reportam a matéria de direitos liberdades e garan-
tias, deveriam ser considerados crimes piblicos e, nio apenas per-
seguidos em caso de queixa.

Assim o n.° 5 do art. 45.° projectado, abre levemente essa
possibilidade se «da divulgagao tiverem prejuizos particularmente
graves».

38. O Governo tem um ano para regulamentar a projec-
tada lei. Pensamos que este ¢ um bom prazo para que a Admi-
nistragdo Publica apresente proposta de lei de proteccdo de dados,
para cada sector de actividade, subdivididos nos subsectores enten-
didos com particularidades pertinentes.

39. O que se propde no art. 47.° deve ser instituido para
comunicacdo anual entre os possuidores de ficheiros com dados
pessoais ¢ a Assembleia da Republica. O grupo de trabalho pro-
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posto para C.N.I.L., funcionaria junto da Assembleia da Repu-
blica, nos termos do art. 184.° da Constitui¢do da Republica Por-
tuguesa, para tratamento das comunicac¢des, entre outras fungdes
e, publicacdo de Livros Brancos, com periodicidade.
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