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1 — Introdugdo

A utilizacdo da informdtica no tratamentos de dados pes-
soais e consequente acesso com recurso a redes de transmissdes
entre fronteiras traz problemas, como todos reconhecem, aos direi-
tos da personalidade, vulgarmente chamados nesta area, como
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esfera de privacidade e, ainda, ao exercicio dos direitos e liberda-
des publicas.

Este ramo do direito da informdtica, bem como a protecgio
de direitos de autor de «software» e a contratacio de material
e servicos de informdtica, estio na ordem do dia.

J4 ndo se questiona se existe um ramo auténomo do direito,
apelidado de direito da informatica.

Com efeito a revolugdo tecnolégica, a que vimos assistindo
desde os anos cinquenta do nosso século, originou a autonomia
de um ramo de direito.

Os direitos da personalidade cldssicos sdo enumerados pelo
direito ao bom nome e reputagdo, direito a imagem, direito a
inviolabilidade da correspondéncia e do domicilio, direito & reserva
da intimidade da vida privada e familiar.

Nestes direitos, dificilmente se identificam, o direito de acesso
aos dados registados em suporte informdtico, o direito de impug-
nacdo e apagamento dos dados registados, o direito a publici-
dade da existéncia e finalidades dos ficheiros com dados pessoais,
o direito 4 accdo civel e criminal pelo registo e utilizagdo indevi-
dos de dados pessoais, o direito a limitagdo na recolha e utiliza-
¢do de dados pessoais, o direito 4s garantias de seguranga contra
riscos e o direito de exigir que o dono do ficheiro assuma a res-
ponsabilidade pelo respeito das medidas de seguranga prescritas.

2 — O Direito Comercial e a contratacdo de material e ser-
vicos de informadtica

No dominio da contratagdo de material, todas as regras de
contratacdo dos direitos civil e comercial, sdo insuficientes para
cobrir a vasta pandplia de cldusulas novas, nomeadamente refe-
rente a tempos de paragem da mdquina, san¢des para o incum-
primento dos deveres de manuten¢do tempestiva, revisdes perid-
dicas, substituicdo de pegas e exportacdo de «royalties».

A contratagdo de servigos debate-se prioritariamente com a
definicdo da fronteira entre a responsabilidade do conceptor e
a do utilizador. N&o raro se assaca ao fornecedor o dever de infor-
magcdo e sobreaviso. Ao fornecedor é atribuido, pela jurispru-
déncia francesa o dever de aconselhamento inclusive, do melhor
momento para a introducdo de uma nova rotina, mesmo a calen-
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darizac@o que o utilizador deve fixar, para que n&o lhe advenham
contrariedades na adopgdo ou alteracdo de um sistema informa-
tico.

As diferentes politicas de precos utilizados pelos fornecedo-
res de hardware, originam o direito de os utilizadores lesados,
invocarem em foro internacional, os pregos mais favoraveis utili-
zados noutros paises.

Sabendo-se que os detentores da melhor tecnologia sdo nor-
malmente os grandes empdrios de concentra¢do de meios huma-
nos e materiais, pode por-se também, em sede de direito interna-
cional privado, a legitimidade da recolha de «royalties», sendo
certo que a «massa cinquenta» e as matérias-primas sdo obtidas
em paises diferentes do da empresa-mae.

3 — A protec¢do dos direitos de autor de «software»

A proteccdo dos direitos de autor de «software» nfo tem
quanto a n6s grande autonomia em relagdo aos problemas que
aos musicos, intérpretes e consumidores, pdem as cassetes pira-
tas, quer de som, quer de video.

Pensamos que ndo hd nada de verdadeiramente eficaz a fazer
neste dominio.

A fiscalizagdo ¢ a ultima panaceia para este delito. Mas ao
ouvirmos a comunica¢do de J. Morris, do National Computing
Center (G.B.) ficamos com uma séria divida sobre se vale a pena
considerar crime a pirataria de software. De facto G. Vanden-
bergh, do Computer Law Institute de Amesterddo, contrapde que
as regras do direito comercial sdo suficientes para proteger o autor
do software. Vai mesmo mais longe, ao afirmar que «o direito
de autor do software é algumas vezes usado como meio de criar
indirectamente um monopdlio no hardware, ou em certos servi-
¢Os, como a manuten¢do».

A Confederagdo europeia de Associagdes de utilizadores de
Computadores (C.E.C.U.A.), recomenda & Comissdo da Comu-
nidade Europeia, que identifique os direitos minimos dos utiliza-
dores de software a ser mencionados numa lei de direitos de autor:

— o direito de copiar um programa num computador com
vista a fazer correr o programa;
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- o direito a fazer cOpias de programa para fins de segu-
ranga, consultadoria e arquivo;

— o direito de usar o programa em redes (network) e car-
rega-lo em dispositivos periféricos (ex. hard disc), se outra
coisa ndo fOr prevista no contrato;

-~ o direito de adaptar o programa para a finalidade pr6-
pria do utilizador ou, até, exigir a adaptagdo ao autor,
seus legais sucessores e representantes ou a pessoa a quem
o autor garantiu o direito de licenciamento do programa,
em termos razodaveis;

— o direito de ndo ser impedido do uso do programa pelos
direitos morais a ele referentes, se os houver;

— o direito de obter manuteng¢do para o programa em ter-
mos razodveis, excepto para os programas que nio requei-
ram manuteng¢io;

— o direito de ndo ser obrigado a subscrever um contrato
de manutengdo, para obter o direito de utilizagdo do pro-
grama;

— o direito de aceder e utilizar as principais fontes de cédigo
(source code) deve pertencer ao utilizador, excepto se outra
coisa fOr expressa no contrato;

— o termo da protec¢do a programas de computador no
a4mbito do (copyright) direito de autor, sera limitado a
25 anos;

— mais estudos sdo necessarios sobre os direitos de utiliza-
dor com vista aos sistemas inteligentes, bases de dados
¢ geradores de programa,

— a Comissdo europeia deverd controlar escritamente as pra-
ticas e as formas do neg6cio de software, nos termos dos
arts. 85.° ¢ 86.° do Tratado de Roma e encorajar a apli-
cacdo de leis nacionais anti-trust.

3.1. O Registo de Patente
J4 ha muitos anos a Organiza¢do Internacional da Proprie-

dade Intelectual estabeleceu»... Pode ser dito que os computado-
res se tornaram cada vez mais importantes no campo da ciéncia,
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tecnologia, comércio e outros campos de actividade humana, o
software contribui para o aumento do investimento em tecnolo-
gia informdtica e a sua cria¢do exige um elevado grau de esforgo
intelectual. Parecerd todavia necessitar e exigir uma garantia de
proteccdo legal, que deverd encorajar o investimento e o comér-
cio de software e promover o seu livre acesso».

O «software», no dizer de G. Vandenbergh, sendo uma nova
forma de tecnologia, era pelo sistema de patente que lhe era pro-
videnciada, uma forma adequada de protecgdo. Isto ndo sucedeu
originariamente devido a razdes burocriticas, uma incompreen-
sd0 da lei americana na Europa ¢ uma incompreensdo das per-
formances do sotfware.

«Tudo comegou com a conclusio de uma comissdo criada
pelo Presidente Johnson, para conceber recomendagdes para icre-
mento da aplicagdo da patente. A comissdo concluiu que o Ser-
vi¢o de patente ndo podia agora examinar as aplica¢des para pro-
grama, por causa da falta de classificagdo técnica e dos necessarios
ficheiros de busca. Todavia se estes estivessem disponiveis, as bus-
cas relevantes poderiam ndo ser realizaveis ou impraticdveis do
ponto de vista econémico por causa do tremendo volume de tra-
balho anterior a levar a cabo (...)

As classes de assuntos patentedveis deverdo continuar como
actualmente, excepto (...) as séries de instru¢des que controlam
ou condicionam a operagdo de uma maquina de processamento
de dados, as geralmente referidas como programa nio serdo con-
sideradas patentedveis.

As consequéncias prdticas destas recomendagdes foram tre-
mendas:

— fizeram com que o Servigo Americano de Patentes tomasse
uma atitude negativa em relacdo as patentes para inven-
¢cOes de software, e aqueles que aplicaram o instituto da
patente atingiram um litigation roller coaster, uma siste-
madtica escalada de litigios;

— fizeram com que a industria de «software» olhasse para
outros meios de protec¢do: 0 «copyright» comegou a ser
seriamente considerado,

— os servicos de Patente europeus decidiram pelo ponto de
vista da sua homénima americana;



984 ISABEL REIS GARCIA

— os legisladores europeus adoptaram o que foi considerado
ser aceite unanimamente e excluiram da patenteabilidade
os programas de computadores enquanto tais.

Os tribunais dos U.U.A., contudo, ndo deram o seu acordo
a posig¢do do Servico de Patentes Americano €, em muitos casos
fez-se a caminhada até ao Supremo Tribunal.

E este Tribunal considerou véalida a patente de uma inven-
¢do na qual foi usado um programa de computador numa apli-
cacdo industrial tradicional. Este caso ndo tornou claro se os pro-
gramas de computador que nio se ligam directamente ao mundo
fisico, sdo também patentedveis.

Mas até neste caso, o Servico de Patentes Americano tinha
garantido aos aplicadores da patente, o beneficio da divida e,
muitas patentes de «software» estdo hoje concedidas.

Também na Europa as coisas conduziram a mudanga. Tal-
vez os Servigos de Patente tenham constatado que, excluindo o
«software», da proteccdo de patentes, se arriscam a ser arquivos
de tecnologia do passado.

Na Europa contudo, estd-se sintonizado com a excluséo dos
programas de computadores enquanto tais, a qual foi implemen-
tada no Tratado de Patentes Europeu e em muitas leis nacionais
de patente.

Pode observar-se que os Servigos de Patente e os Tribunais
querem interpretar esta exclusdo tdo restritivamente quanto pos-
sivel. Isto é, pode argumentar-se que se uma invengio consiste
num processo, no qual é usado um programa de computador,
este é s6 uma parte da invengdo e a patente é garantida para o
conjunto do processo € ndo para o programa enquanto tal.

O inconveniente da proteccdo da patente para o software ¢
que s6 um conjunto de programas satisfaz os altos requisitos de
novidade e invengdo. Acresce que devido a facilidade da cOpia
e da utilizagfo generalizada, a protecgdo é agora procurada para
programas menos inovadores.

Outro inconveniente do sistema de patente ¢ o tempo e custo
envolvidos na obtencdo da patente.

Por outro lado, a protecgdo por patente tem uma vantagem
importante: através dela obtém-se um novo monopdlio do loga-
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ritmo — base (ndo matematico) expresso no programa, o qual
torna o seu escopo muito mais vasto que qualquer outro sistema
de proteccdo».

Em nosso entender, a protecgdo por patente, deve ser espe-
cifica do software original ligado a qualquer forma de «hard-
ware» comercializdvel e destinado prioritdriamente & industria.

3.2. O direito de autor (copyright) deve ser concedida em
todos os casos de autoria de software original, salvaguardados
os direitos do utilizador atras enunciados pela C.E.C.U.A.

Diz ainda G. Vandenbergh, que a expressdo trabalho de autor
¢ tdo vaga, que quase nada do que ¢é criado pelo homem pode
ser considerado como tal, especialmente até que o autor signifi-
que apenas criador.

Nos U.S.A., em 1980, aprovou-se a lei de Proteccdo do
Direito de Autor de Software. Muitos paises se lhe seguiram,
o Japao, Gra-Bretanha, Franca, RFA, Australia, India, Indoné-
sia, Singapura, Coreia do Sul ¢ mais recentemente a Espanha.
A Holanda juntar-se-4 a esta lista, provavelmente este ano.

Pde-se o problema de conceito de originalidade. A originali-
dade estatistica é aquela que se obtém por prospec¢do, concluindo
que ndo é concebivel que outro autor faga trabalho andlogo de
modo diferente.

O Tribunal da Relagdo Francés decidiu que um programa
de computadores € original, se contém uma contribuig¢do intelec-
tual pessoal do autor, que exceda a mera aplicagdo da légica auto-
matica e rigida.

Mais exigente, o Supremo Tribunal Alemio, rejeitou fron-
talmente o requisito da originalidade estatistica. Considerou que
o programa deve ser comparado com outros programas existen-
tes, ndo para estabelecer, se € novo, ja que a originalidade ndo
é exigida, mas para estabelecer, s em compara¢do com o que
ja existe do ponto de vista formal, possui um cardcter individual.

Na opinido de G. Vandenbergh o direito protege s6 a forma
nio a ideia. Mas seguramente, ndo s6 a forma final é protegida.
Devera assentar-se que se protege a estrutura de um programa
e ndo a ideia abstracta, nem o algoritmo-base.
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Nos tribunais americanos debate-se actualmente se o chamado
look and feel, (perfil, aparéncia) de um programa, ¢ protegido
pelo direito de autor.

A lei do direito de autor dota o autor com um direito exclu-
sivo de reproducgio e adaptacdo do seu trabalho.

Com fim de defender o utilizador, muitos paises adendaram
as suas leis de direito de autor com alguns direitos minimos para
aquele.

A C.E.C.U.A. defende-os como vimos, no ponto 3 supra.

4. «O computer crime»

A utilizagdo da informdtica para cometer crime é outro
assunto que o futuro revelard, em toda a sua dimensdo. O roubo,
a burla, o peculato e a falsifica¢do, sdo tipos legais de crime,
cujo instrumento passou a ser também o computador.

A dificuldade dos nossos dias é, a de que as instituigdes ou
empresas onde se praticam crimes escondem-nas do publico, para
preservar as respetcivas imagens.

5. «Telebanking» e «Teleshopping»

A prestagdo de servicos de «telebanking» e «teleshopping»
através de terminais minitel, e outros, vai trazer a luz do dia os
contratos por via telemdtica profissional. Necessidades de nor-
malizagdo de procedimentos de transacgdes, cldusulas-tipo e nor-
maliza¢do do vocabulario.

O «telebanking» presta os seguintes servigos:

— consulta de contas bancdrias

— possibilidade de efectuar transagbes de conta a conta
— informacgbes bancdrias

— pagamento de certas facturas, etc

O «teleshopping» presta:

— consulta de catdlogos — encomenda
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O contrato de compra e venda, no «teleshopping», levanta
os problemas de saber quem contrata, quando ¢ que o contrato
se forma (encontro de vontades), qual o objecto de contrato, o
momento da aceitagdo da factura e as provas.

Os fluxos telemdticos levantam o problema do direito apli-
cavel ao contrato formado por via telemética (fluxos transfron-
teiras) e a necessidade de olhar as incidéncias do teleshopping
quanto aos direitos de distribui¢do e concorréncia.

6. A protecgdo contratual

Para a C.E.C.U.A. o interesse da protec¢do contratual, além
da protecgdo por patente e por copyright, pode ndo ser imediata-
mente claro. Para se aferir a necessidade de protec¢do contratual
temos de considerar os problemas que nos oferecem os outros
meios de protec¢ao.

Para N. Rinkel, a lei de patente é muito restritiva na sua
aplicabilidade quando estd envolvido o software.

«A lei do direito de autor (copyright) é facil de cumprir em
termos de procedimentos, mas a extensdo da protec¢do que da
¢ muito insegura, até agora.

Para ambos os sistemas, as restrigdes territoriais aplicam-se
apesar dos seus efeitos estarem insertos em tratados internacionais.

A conclusio a tirar é que ndo podemos fiar-nos nestes remé-
dios.

A utilizagdo do contrato conduz as partes a descri¢do dos
seus interesses miituos ¢ deve tomar-se como protec¢do adi-
cional.(...)»

E de interesse fundamental descrever o mais completamente
possivel os direitos e obrigagbes miituos.

Para a licenga de utilizagdo de um «package», deve distinguir-
-s¢ entre:

— exclusivo ou nao

— transferivel ou ndo

— definicdo do direito de utiliza¢do
— descri¢do do programa
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— restricdes respeitantes A utilizacdo

— defini¢do do sistema (n.° de série)

— defini¢do do territdrio

— defini¢do do aluguer

— actividades excluidas da prestagdo

— cdpias unicamente para fins de criagfio de ficheiros («filing
purposes»)

— cOpias para «back-up»

— direito de modificar o programa

— devolugdo ou destruigdo do programa ap6s o termo do
contrato

— proibi¢do do recurso a protec¢do do direito de autor

— fim do contrato

— ilimitado

— prazo de duracdo definido ou ndo

-— novas rotinas

— codigo fonte/objecto («source/object code»)

Todos estes elementos podem influenciar o objecto do con-
trato e os termos financeiros a acordar pelas partes.

(...) A prética de negocia¢io é¢ normalmente marcada pelos
seguintes aspectos:

 0s negociantes normalmente ndo sdo advogados, mas téc-
nicos de informdtica ou gente da gestio;

« 0 ambiente da informdtica ¢ muito dindmico, h& muitos
vendedores e frequentes vezes firmas subcapitalizadas;

 a influéncia da implementagio da informética nas orga-
niza¢des, ndo € s6 um investimento em «hard» e «soft-
ware», poi tem impactos na organizagio e contexto social
da empresa.

No fim da década passada, os utilizadores depararam com
uma situagdo instdvel e iniciaram a cooperagio a nivel nacional
e internacional. O grupo de Trabalho para os Contratos-Tipo da
C.E.C.U.A,, ¢ um dos resultados mais significativos dos esfor-
¢0s internacionais para encetar uma luta contra vendedores e suas
organizagdes.
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Se o codigo fonte (source code) de um programa for trans-
ferido, o utilizador potencial serd capaz de corrigir pequenos erros,
fazer adaptagoes, alteragoes, adigGes, ou extensdes do programa.

Deixa de estar dependente do fornecedor.

Isto € particularmente importante se o vendedor por alguma
razio ndo for capaz de cumprir as suas obrigagGes emergentes
do contrato, como manuten¢do, ou outras. Acontece, se 0 ven-
dedor deixar de ter estas actividades, ou estas sejam acometidas
a outra empresa.

Nestes casos o utilizador, que apenas est4 na posse do cddigo
objecto (object code), terd grandes problemas.

Para obviar a esta situagdo é possivel inserir no contrato,
cldusulas que lhe déem um minimo de protecgio.

Um contrato ou cldusula de depésito (escrowing clause or
contract) é uma construgdo usada nos U.S.A. que permite que
o vendedor do programa, para além da copia do cédigo object
(object code) para o utilizador, forne¢a a coépia do cddigo fonte
(source code) e a documentag¢io a uma pessoa independente, nota-
rio, agente contratual (escrowing agent), ou banco. Esta cOpia
do cédigo fonte permanece em depdsito (escrow) para beneficio
o utilizador, que ter4 direito de acesso a essa copia, tdo depressa
quanto o vendedor falhe ao acordado nos termos do contrato.

A fim de conseguir uma efectivagio da cldusula de depo6sito
atender-se-30 aos seguintes pontos:

— uma completa descrigdo do programa e documentagido
depositada, inclusivé todas as correcgbes € emendas;

— compatibilidade formal do titulo ao material;

— direito ndo exclusivo de usar o programa;

— um prazo dentro do qual o vendedor tem de depositar
o codigo-fonte;

— uma descri¢do do mandato formal para o agente de dep6-
sito;

— uma descri¢do dos incidentes;

— ruptura ou suspensdo do pagamento;

— liquidagdo ou assung¢do de encargos

— rigidez do contrato;

— «royalties» para o agente depositério;
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— direitos e deveres do agente depositario
— confidencialidade;
— termo do depésito.

(...) Uma protec¢do da maior importéncia para o utilizador
é assegurar-se que o vendedor do programa € o respectivo con-
ceptor ou o proprietario. O contrato de aquisicio de software
deve conter providéncias para obviar 4 eventualidade de o vende-
dor ser considerado parte terceira, assumindo-se apenas proprie-
tario do programa. No contrato devem inserir-se alternativas, por
exemplo, prevenir-se com outro programa similar, aquisicdo do
programa por parte do fornecedor, ou sangdes.

A escolha do tribunal competente para dirimir eventuais liti-
gios é da maior importancia, pois pode chegar-se a conclusdo que
a lei aplicdvel ao contrato, seja a do Estado de Nebrasca, ou a
da Republica da Libia. O utilizador poderé ter de despender muitas
e elevadas despesas extra, para consultar advogados familiariza-
dos com esses sistemas legais.

Na utilizagdo de computadores pessoais, 0 comprador estd
extremamente dependente do contrato apresentado pelo vendedor.

Isto significa que a protec¢do é reduzida ao minimo».

Aqui N. Rinhel concorda com o que dissemos no ponto 3,
estamos na mesma situacdo das «cassettes» de musica e de video,
a pirataria aumentard cada vez mais e as possibilidades de os auto-
res do programa receberem os seus direitos, ndo se conseguem
com os expedientes classicos. Para o utilizador ndo h4 garantia
de longo prazo, nem apoio ou consultadoria.

Na opinido de G. Vandenberg, quanto ao software feito por
encomenda, as especificagbes contratuais, si0 muitas vezes a unica
via para um utilizador obter a propriedade do software € no que
toca ao «package» de utilizagdo generalizada, as especifica¢des
contratuais tendem muitas vezes a limitar os direitos dos utiliza-
dores.

Uma questdo de especial interesse, segundo este autor, ¢ a
de saber se os direitos dos utilizadores de software, que estdo
explicitamente mencionados nas leis de direito de autor, podem
ser contratualmente limitados ou excluidos.
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Muitos aspectos, como vemos, estdo longe de ter solugdo uné-
nime.

Refere ainda G. Vandenbergh, que muitos paises protegem
os segredos de negdcio e um programa pode ser considerado pro-
tegido por este instituto, se ndo foi divulgado e se se tomarem
medidas, por exemplo, contratuais, para o conservar secreto.

Como sé a protecgdo contra uso indevido ou ilegitimo esta
prevista, haverd sempre casos, quanto ao software de utilizagdo
generalizada, em que um programa é acidentalmente obtido por
terceira pessoa, que nio esta obrigada a sigilo e que ndo comete,
portanto ilegalidade no respectivo acesso. A protecgdo do segredo
de negdcio ndo lhe serd oponivel.

Ainda refere este autor que muitos paises ddo especial relevo
a ac¢des contra a concorréncia desleal, quando sdo usados meios
impréprios de competi¢do. O direito civil providencia indemni-
zagdo por perdas e danos em caso de causar prejuizos por erro
ou negligéncia.

A c6pia de um programa é ilegal? Ndo o &, se ndo existir
direito de autor sobre ele. Contudo as circunstancias que rodeiam
a elaboragdo e difusdo da cépia podem ser impréprias. A cépia
selvagem é, em certas circunstincias considerada uma forma de
parasitismo.

Certos estados americanos tém leis que explicitamente san-
cionam o roubo de «software», considerada a cépia um roubo.
Esta pode constituir uma forma de protec¢do inteiramente
satisfatdria-providencia a protecgdo do software contra todos, com
duragdo ilimitada.

Cria-se assim um direito de propriedade geral do «software,»
idéntico ao das coisas corpOreas. Mas o «software» € coisa incor-
pérea, é criagdo intelectal e, para estas, o direito de propriedade
é a excepgdo, ndo a regra. Ao aplicar-se as regras da propriedade
de coisas corpdreas, o direito de propriedade intelectual perde
toda a sua razdo de ser cria-se um bloqueio 3 difusdo da inova-
cacgdo.

Também, ainda segundo G. Vandenbergh, o instituto da
marca comercial nio deve proteger um programa informético,
mas protege-o indirectamente. Se alguém reproduziu um programa,
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tem de reproduzir a respectiva marca. Assim se alguém copiou
ilegalmente um programa infringe o instituto da marca.

As transcri¢Oes feitas, até por serem longas, significam o inte-
resse em dar a conhecer metodologias contratuais até agora, ou
desconhecidas, ou impraticadas em Portugal.

Tivemos uma inten¢do didActica ao abordar este tema, de
forma o mais préxima possivel das fontes.

Acresce o factor psicolégico de as ideias alheias ainda que
ndo originais, serem consideradas superiores as nossas e suscepti-
veis de provocar mutagdes.

Na verdade, a resisténcia & mudanca é desencadeada atavi-
camente, sobretudo quando se trata de implementar ideias nossas.

7. Contratos-Tipo

7.1. Contratos-Tipo para hardware

7.1.1. Contrato de aquisi¢do
Contrato de aluguer
Contrato de «leasing»
Contrato de manutengio

NSNS
[ N )
W N

A contratacdo de material de informdtica deve observar os
limites do D.L. 211/79 de 12 de Junho, quanto a exigéncia e dis-
pensa de concurso publico.

Dever4 exigir-se a realizagdo de «benchmarks», prévia a acei-
tagdo provisoria e mesmo & instalacdo do material.

A aceitacdo provisoria deve subordinar-se a obtengdo de certos
resultados difinidos nos cadernos de encargos, nos tempos pré-
-estabelecidos.

A aceitacdo definitiva s6 deve ser estabelecida apos a imple-
mentacdo total do sistema ou componente, objecto do contrato,
nos tempos e com os resultados previstos nos cadernos de encargos.

Esta filosofia que enfermou o D.L. 384/77 de 12 de Setem-
bro, deverd manter-se, ndo s6 como defesa para as aquisi¢des
do Estado, mas como utilissimo instrumento de disciplina do actual
mercado de «hardware» no sector privado.
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A inclusdo de sangdes para tempos de paragem do sistema
ou de qualquer componente, bem como nos atrasos nas obriga-
¢des de manutengdo, substituicdo de pecas ou reparagido de ava-
rias, € pratica benéfica para uma s concorréncia entre os forne-
cedores.

O contrato de aluguer para a Administracdo Publica devera
ser a excepg¢do, para utilizar sempre que a compra néo seja acon-
selhada, por razdes de eminente comercializagdo de produtos novos
ou de tarefa tempordria a desenvolver.

A politica contratual de material de informdtica devera
subordinar-se a politica de informatica definida para a Adminis-
tragdo Publica.

Consideramos 1til a existéncia de orgdos de coordenagéo cen-
tral e sectoriais para a utilizagdo das tecnologias informéticas que
definirdo prioridades, acautelardo as disponibilidades de meios
humanos e materiais, superintenderdao na formag¢ao dos recursos
humanos e, sobretudo, vigiardo e fiscalizardo as eventuais subu-
tilizagdes, com poder de propOr superiormente a desafectacdo de
determinados equipamentos, ou componentes, em ordem a afecté-
-los a utilizagGes mais optimizados.

O contrato de «leasing», prevendo-se a privatizagdo do
sector bancario, podera abrir perspectivas mais rentdveis de aqui-
sicio, mediante o pagamento de rendas a longo prazo, caso
as dotagbes orcamentais ndo prevejam aquisicdes por compra
imediata.

O contrato de manutengido, a dez anos de distdncia da ela-
boragdo do D.L. 384/77, continua a afigurar-se-nos com extrema
pertinéncia, nomeadamente os deveres de constituicdo de «stocks»
de pegas de substitui¢do, mesmo em caso de retirada do modelo
dos circuitos comerciais.

7.2. Os contratos-tipo de software
7.2.1. O licenciamento do «software» de sistema, dado pelo

vendedor do hardware para permitir a utilizacdo do mesmo, €
livre de encargos.
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7.2.2. O desenvolvimento de «software» especifico, para
uma aplicacdo especifica do utilizador, implica a transferéncia
de propriedade dos programas do fornecedor/autor para o com-
prador.

7.2.3. A licenga de utilizagdo de «packages» (programa-
-produto de uma dada aplica¢do) transfere mediante encargos,
o direito de utilizacdo dos programas.

7.2.4. O software para micro-computadores ¢ normalmente
objecto de uma licenga para utilizadores, que estabelece que a
abertura do invélucro da «package» significa a aceitagdo das con-
di¢des gerais.

Muito em uso nos U.S.A., é duvidoso que tal acordo seja
valido nos sitemas legais europeus.

7.2.5. O contrato de fornecimento de «software», é feito
segundo especificacdes proprias do utilizador, que igualmente esco-
lhe o equipamento, onde devem correr as aplicagdes. Nestes con-
tratos o fornecedor é consultor, ou agente, na venda de «hard-
ware».

7.2.6. Os servigos de manutencido do «software» sdo nor-
malmente objecto de contrato distinto da licen¢a, ou contrato
de fornecimento e, sdo muitas vezes causa de disputa entre ven-
dedor e comprador.

Néao é de admirar que o departamento de servigos de enge-
nharia, seja um dos sectores mais lucrativos e crie uma parte
importante dos lucros para o vendedor.

Todavia o comprador deve acautelar-se contra as especifica-
¢Oes das cldusulas extremamente vagas, incluidas nos contratos
e contra a inconsisténcia da terminologia.

7.2.7. O contrato de prestagdo de servicos de estudo e con-
sultadoria é uma forma de contrato, em que o objecto ndo € a
obtencio de um resultado concreto, mas uma procura de solugdes.

O interesse desta distin¢do reside em obter certeza de que
o consultor, ou «software house», é capaz para cumprir as suas
obriga¢des contratuais.
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Em caso da prestag¢do de servigos de estudo, a culpa do for-
necedor estd restringida 4 prova que o comprador possa fazer.

Noutros tipos de contrato, como de desenvolvimento de soft-
ware e contratos chave-na-mio, a prova incumbe ao fornecedor;
a sua aptiddo ¢ presumida e apenas pode eximir-se a responsabi-
lidade provando que ndo teve culpa.

Deve notar-se que ha uma certa tendéncia, nos paises da
Europa Ocidental, para assacar cada vez mais responsabilidades
ao fornecedor.

7.3. Contratagdo de pessoal.

A contratacgdo de pessoal de informatica para a Administra-
¢ao Publica deve tentar ir mais longe, do que as duas inovagles
introduzidas no D. L. n.° 110/A de 10 de Maio/80.

Sio elas o acesso 2 letra C por funcionarios sem curso supe-
rior € o compromisso de ministrar formagdo, para ingresso € acesso
a categorias profissionais de nivel progressivamente superior.

De facto, com a instabilidade do mercado de trabalho em
Portugal, ndo se pode dizer que tenha havido uma sangria de
informaticos para o sector privado, como os mais cépticos pre-
tendiam resultar do citado Decreto-Lei.

A estabilidade do vinculo na fungdo piblica é, nos tempos
que tém corrido, um extraordindrio aliciante para as pessoas con-
tinuarem no Estado.

De certo, os melhores estardo nos Ministérios das Finangas
e Justica, onde as vantagens emolumentares e de assisténcia
meédica, sdo gratificantes.

Cremos, portanto, que sdo de incentivar as decisGes politi-
cas em ordem a iniciativas legislativas que cativem os técnicos
de informaética interessados na promog¢ao, implementacio de novas
rotinas e, substitui¢io e melhorias das existentes.

A funcio publica, no que temos vindo a observar ndo tem
incentivado o aparecimento de solu¢des novas. No que se refere
nomeadamente as relagdes entre Direccdo Geral de Servigos de
Informatica do Ministério da Justica e a nossa Divisdo de Inden-
tificacdo Criminal as dificuldades sdo de caréncia de meios
humanos.
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Continua a verificar-se, como h4 dez anos atrds, que o equi-
pamento entra, antes do pessoal que hd-de trabalhar com ele.

Do pessoal tarefeiro, que por forca do D.L. 100-A de
Julho/87 contar trés anos de servico, estamos a tentar integrar
23, j4 que a portaria de aplicagdo do D.L. 248/85 de 15.7 o
permitiu.

Ao fim de dez anos de congelamento de admissdes, conseguiu-
-se fazer entrar algum «sangue novo» para um servico cuja idade
média dos funciondrios era 52 anos, em 1981.

No entanto alguns entraram em principios de 82 e ainda ndo
se conseguiu a integracgéo.

Entraram para o Ministério da Justica os primeiros opera-
dores de registo de dados em regime de trabalho precério, este ano.

Os tarefeiros concursados para técnicos auxiliares de
2.® classe, tém dado Optimas provas na emissdo de Bilhetes de
Identidade, de conversdo do ficheiro de Identificagdo Criminal,
desde Novembro de 88 e, emissdo de certificados desde Janeiro 89.

H4 um extraordindrio «exército industrial de reserva», com
grande apeténcia para trabalhar com terminais, tanto mais que
a politica do Centro de Identificagdo Civil ¢ Criminal, tem sido
a de ensinar-lhes ndo s6 a ser operadores ou controladores, mas
torna-los aptos a saber organizar um processo de Bilhete de Iden-
tidade e interpretar os boletins de registo criminal, nem sempre
razoavelmente preenchidos, enviados pelos tribunais € que sédo
a fonte de alimentagdo do ficheiro.

Da experiéncia da anterior chefe de divisdo de Identificacdo
Civil, retira-se a vantagem da qualidade do trabalho produzido
agora em relagdo ao que era produzido por operadores, sem quais-
quer outros conhecimentos, acerca dos dados que introduziam.

E correcta, a tendéncia para eliminar as carreiras de opera-
dores de registo de dados e de controladores, pois ha vantagem
em eles serem técnicos auxiliares, capazes de entender os dados
que introduzem e agir em conformidade com as mensagens que
os écrans lhes devolvem.

Estes individuos serdo facilmente reclassificaveis, quando os
equipamentos permitam a recolha de dados por leitura 6ptica ou
outra tecnologia, que evite a tarefa fastidiosa de digitar os dados
num terminal. Oxal4 esse dia ndo esteja longe!
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Ouvindo os profissionais de inférmatica nestes 16 anos de
trabalho de jurista, quase sempre a trabalhar com informaéticos,
a sua principal queixa ¢ a erosdo que provoca a continua forma-
¢do profissional.

Os que dao apoio a construtores de equipamento quando
acabam de estudar um produto, ji lhes é proposto novo para
substituir o antecedente. As vezes medeiam escassos meses entre
o inicio de uma formac¢do e de outra.

Esta é uma situa¢do que ndo ¢ a que se verifica na fun¢édo
publica, pelo que urge fazer contratos de prestagdo de servigos
de estudo e consultadoria a fim de conseguir a conversdo tecno-
l6gica do sector, as vezes a trabalhar com vinte e trinta anos de
atraso, quanto a solu¢do informatica j4 adoptada.

8. ANTEPROJECTO DE DIPLOMA DE PROTECGAO DE
DADOS PESSOAIS

CAP. 1

DISPOSICOES GERAIS

ART. 1.°

1. A utilizagdo de ficheiros com dados pessoais deve
subordinar-se aos direitos da pessoa humana, das liberdades fun-
damentais ¢ nomeadamente ao direito 4 vida privada.

2. Niao poderd haver limitagdes aos direitos referidos no
numero anterior por meio da utilizagdo da informadtica, sem que
tais limita¢Ges constem de lei.

ART. 2.°

1. A criagdo e detengdo de ficheiros automaticos de dados
pessoais estdo sujeitas & presente lei, quer se trate de servicos,
organismos, entidades, empresas publicas, ou pessoas singulares,
fundacdes, associagdes ou empresas privadas.
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2. A criacdo e manutengdo de ficheiros automaéticos, rela-
tivos a pessoas colectivas e entidades equiparadas, estdo sujeitas
as disposi¢des da presente lei quando contiverem dados pessoais.

3. A presente lei aplicar-se-4 aos ficheiros de dados pes-
soais que ndo sejam objecto de tratamento automadtico ou, ficheiros
automaticos por técnicas ndo informaticas.

ART. 3.°

1. Entendem-se por dados pessoais todas as informacdes
referentes 4 vida e personalidade de uma pessoa fisica, identifi-
cada ou identificavel.

2. Ficheiro automaético é o conjunto de informagdes sujeito
a tratamento ndo manual.

3. Por tratamento automatico entendem-se as seguintes ope-
ra¢des, efectuadas no todo ou em parte com a ajuda de procedi-
mentos ndo manuais: registo de dados, aplicagdo de peracdes 16gi-
cas e/ou aritméticas a esses dados, a sua modificagdo, apagamento,
resumo ou difusdo.

4. Por dono de ficheiro entende-se a pessoa fisica ou moral,
entidade publica ou privada competente, segundo a lei, para asse-
gurar a finalidade do ficheiro, as categorias de dados pessoais
a registar, as opera¢des a que vdo ser sujeitos e, as entidades a
quem vio ser transmitidos.

ART. 4.°

1. Os cidaddos tém o direito de conhecer a existéncia de
ficheiros automaticos com dados pessoais, 0os quais serdo objecto
de lei, em caso de ficheiro do sector piblico ou, de publicitagdo
na II Série do Didrio da Republica, em caso de ficheiros perten-
centes a entidades privadas.

2. A lei ou a publicagio referidas no niimero anterior, devem
mencionar:

a) O responsavel do ficheiro;
b) Os dados pessoais a registar;
¢) O modo de recolha e actualizacdo dos dados;
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d) A finalidade a que se destinam os dados, as entidades
a quem podem ser transmitidos e em que condigdes;

e) O tempo de conserva¢do dos dados;

/) A forma como o titular do registo pode ter conhecimento
dos dados que lhe dizem respeito e em que condigdes;

g) A forma como o titular do registo pode fazer corrigir
eventuais inexactidoes dos dados que lhe respeitem;

h) As garantias de seguran¢a quanto a consulta, modifica-
¢do, destruicdo, acrescentamento indevidos de dados pes-
soais e as medidas de detec¢do de desvios de informagéo,
intencionais ou nio.

3. Qualquer alteragdo dos elementos constantes do n.° 2
carece igualmente de efectivar-se por lei, ou publicagdo na II Série
do Didrio da Republica.

ART. 5.°

1. Todo o cidaddo tem direito a conhecer os dados pes-
soais registados, a seu respeito, em suporte automatico, bem como
as finalidades da sua utilizagdo, a identificagdo do responsdvel
do ficheiro e a sede habitual das suas fungdes.

2. O exercicio do direito de acesso aos dados pessoais de
satde faz-se através de um médico, escolhido pela pessoa a quem
os dados se referem.

3. O direito de acesso do cidaddo, exercer-se-4 mediante
carta dirigida a entidade publica ou privada detentora da infor-
macdo, sem quaisquer encargos.

4. O direito de acesso apenas sofre as limitacGes resultan-
tes dos eventuais periodos de segredo de justica, a que os dados
estejam sujeitos, nos termos dos arts. 86.°, 89.° ¢ 90.° do Cédigo
de Processo Penal.

ART. 6.°

Os dados pessoais registados sdo:

a) obtidos e tratados leal e licitamente, depois de informada
a pessoa a quem esses dados se referem, ou obtido o seu
consentimento;
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b) registados para fins determinados e legitimos ¢, nio podem
ser utilizados de maneira incompativel com essas finali-
dades;

¢) adequados, pertinentes e nio excessivos em relagio as fina-
lidades para que foram registados;

d) exactos e se necessarios actualizados;

e) conservados de forma a permitir a identificacdo das pes-
soas visadas, durante um periodo que ndo exceda o neces-
sdrio a consecucdo das finalidades, para que foram regis-
tados.

ART. 7.°

1. A presente lei estabelece limites & recolha de dados pes-
soais e as finalidades serdo definidas o mais tardar até a0 momento
dessa recolha.

2. A utilizagdo de dados pessoais para fins ndo incompati-
veis com aqueles para que foram recolhidos, deve ser redefinida
logo que estes sejam modificados.

3. Os dados de cardcter pessoal ndo podem ser divulgados,
fornecidos ou utilizados para fins diferentes dos especificados a
ndo ser com o consentimento do titular do registo, ou quando
a lei o permita.

ART. 8.°

1. Nenhuma decisdo juridica que implique uma apreciagdo
sobre comportamento humano pode ter por unico fundamento
um tratamento automatizado de informagdes, dando uma defi-
ni¢do do perfil, ou da personalidade do interessado.

2. Nenhuma decisdo administrativa ou de entidade do sec-
tor privado que implique uma apreciagdo sobre um comporta-
mento humano, pode ter por tnico fundamento, um tratamento
automatizado de informacdes, dando uma defini¢do do perfil ou
da personalidade do interessado.
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ART. 9.°

1. As pessoas junto das quais se recolhem dados pessoais
devem ser informadas;

a) do caricter obrigatério ou facultativo das respostas;

b) das consequéncias que lhes advirdo de uma resposta errada
ou inexacta;

¢) das pessoas fisicas ou morais destinatdrias das informa-
¢oes;

d) da existéncia de um direito de acesso e rectificagdo.

2. Quando tais informagdes sdo recolhidas por meio de ques-
tiondrio, estes devem mencionar as prescri¢oes referidas no nimero
anterior.

3. As disposi¢des dos nimeros anteriores ndo se aplicam
a recolha das informagdes necessarias a investigagdo criminal.

ART. 10.°

Todas as pessoas tém o direito de conhecer e de contestar
as informacgdes € os raciocinios utilizados nos tratamentos auto-
matizados, cujos resultados lhes sejam desfavoraveis.

CAP. 11

FORMALIDADES INERENTES A CRIACAO DE FICHEIROS
COM DADOS PESSOAIS

ART. 11.°

1. Nio podem figurar num ficheiro automatico, dados refe-
rentes 4 origem racial, antecedentes criminais, aplicacdo de medidas
de seguranga ou de reinser¢do social, regime de prova, suspeita
de actividades criminosas, saude, situagdo patrimonial ou finan-
ceira, habitos ou tendéncias sexuais, bem como outras que a vida
privada se refiram, ou ainda dados que directa ou indirectamente
remetem para tais informacoes.
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2. Qualquer excep¢io ao disposto no nimero anterior deverd
constar de lei e, limitar-se ao necessario para salvaguardar outros
direitos ou interesses constitucionalmente protegidos e aprovada
por maioria qualificada de dois tergos dos deputados.

3. A proibicéo do n.° 1, ndo obsta ao tratamento de dados
para fins de investigacdo cientifica ou estatisticos, em termos de
ndo poderem ser identificados os titulares dos registos.

4. A lei deverd mencionar a finalidade do registo, a identi-
ficagdo de quem o vai utilizar e a quem vio ser transmitidos os
dados pessoais.

ART. 12.°

1. E interdito o processamento automdtico de dados pes-
soais referentes a convicgdes politicas, religiosas e filos6ficas, bem
como na inscricdo ou militdncia sindical.

2. A proibi¢do referida no nimero anterior ndo obsta ao
tratamento de dados para fisn de investigacdo cientifica e estatis-
ticos, nem impede que entidades ou organizagdes de tipo associa-
tivo ou fundacional, possuam ficheiros automatizados dos seus
membros para a prossecu¢do dos seus legitimos objectivos.

ART. 13.°

1. E vedada a organizagdo de sistema de informagdes pes-
soal acessivel pelo niimero de Bilhete de Identidade, com excep-
¢do do ficheiro central da populagdo do Ministério da Justica.

2. O exposto no niimero anterior aplica-se, com a devida
adaptacdo ao numero do contribuinte ou fiscal, ao de seguranca
social e, a qualquer identificador universal e imutdvel.

3. Igualmente se consideram proibidas, a interconexio de
sistemas com dados pessoais e, a construgdo de tabelas de corres-
pondéncia entre os varios codigos de acesso a ficheiros com dados
pessoais.

4. O recurso & utilizacdio de campos comuns, nos varios
ficheiros de dados pessoais, ndo é permitido para interconexdes
dos mesmos.

5. Qualquer excepcdo aos nimeros anteriores deve limitar-
-se ao necessdrio para salvaguardar outros direitos ou interesses
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constitucionalmente protegidos e constar de lei aprovada por maio-
ria de dois tercos, a qual mencionar4 os fins visados pela interco-
nexdo e as entidades a quem vai ser transmitida a informagdo.

6. A interconexdo de ficheiros com dados pessoais deve ser
tornada publica nos meios de comunica¢do social.

ART. 14.°

1. A saida para o estrangeiro de dados pessoais referentes
a cidaddos portugueses através das tecnologias da informadtica,
telemdtica, redes de dados piblicos e outras congéneres, estd
dependente do condicionalismo referido nos nimeros 5 ¢ 6 do
artigo anterior.

2. A transferéncia macica de dados estatisticos para o estran-
geiro, referentes aos recursos humanos e materiais nacionais,
devera observar o condicionalismo referido nos numeros 5 ¢ 6
do artigo anterior.

ART. 15.°

1. Qualquer pessoa fisica tem o direito de se op6r por razdes
legitimas, a que as informagdes pessoais que lhe dizem respeito,
sejam objecto dum processamento automatico.

2. Os dados pessoais s6 podem ser utilizados para a finali-
dade determinante da respectiva recolha, referida na lei ou publi-
cacdo que a legitimou, nomeadamente nos casos referidos nos
artigos 11.°, 12.° e 14.°.

CAP. 111
DEONTOLOGIA, FISCALIZACAO E SANCOES

ART. 16.°

1. Os donos de ficheiros com dados pessoais deverdo estabele-
cer prazos limite para manuten¢do da respectiva identifica¢do.

2. Qualquer cidadio poderd solicitar que determinados
dados pessoais a si respeitantes, passem ao anonimato, apés um
periodo de tempo razodavel sobre a data do respectivo evento.

R.O.A.-3/89-9
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ART. 17.°

1. Qualquer pessoa ou entidade que pega ou faga um tra-
tamento de dados pessoais, compromete-se por esse motivo perante
as pessoas implicadas a tomar todas as precaugdes uteis, a fim
de preservar a seguranga das informacdes e, especialmente a impe-
dir que sejam deformadas, determinadas ou, comunicadas a ter-
ceiros ndo autorizados, assumindo a respectiva responsabilidade
civil, disciplinar ou politica.

2. Em anexo a presente lei se enumeram algumas medidas
de seguranca e defesa dos dados pessoais a implementar.

3. Sdo os seguintes os deveres de deontologia profissional
inerentes ao desempenho das fungdes de informadtica:

a) o dever de nomear um responsavel pela seguranga e pro-
teccdo dos dados pessoais em cada centro;

b) o dever de autonomizar as aplica¢des e identificar os donos
dos ficheiros com dados pessoais;

¢) o dever de aceder aos dados e ao sistema apenas mediante
autorizacdo suficiente;

d) o dever de dar acesso aos dados aos que a ele tenham
legitimidade;

e) o dever de rectificar legitimamente os dados;

JS) o dever de transmitir apenas os dados autorizados;

g) o dever de sigilo em relacdo a terceiros;

h) o dever de ndo obstruir a missdo dos *orgaos de fiscali-
zagdo.

i) o dever de conceber ¢ realizar medidas de seguranga orga-
nizacionais que defendam a confidencialidade da infor-
magdo;

J) o dever de ndo executar fungdes que possibilitem a viola-
¢do das leis de protecgdo de dados pessoais.

ART. 18.°

1. Os que trabalhem com ficheiros de dados pessoais sdao
obrigados a regras dedeontologia profissional e ao dever de sigilo
ou confidencialidade em relagdo a terceiros.
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2. O acesso aos dados pessoais deve ser limitado estrita-
mente ao conhecimento das pessoas que delas necessitem para
o desempenho das suas fungdes.

3. Os dados utilizados para fins estatisticos apenas podem
ser registados ou transmitidos por forma que torne impossivel
atribui-los a uma pessoa determinada.

4. Num centro de informética as aplicagdes devem ser auto-
rizadas, nomeado um responsavel por cada aplicagdo e identifi-
cados os donos dos ficheiros com dados pessoais.

ART. 19.°

1. Um ficheiro de dados pessoais deve ser completado ou
corrigido oficiosamente, logo que a entidade responsdvel pela ges-
tdo tenha conhecimento do inexactidio ou do cardcter incom-
pleto duma informagédo identificivel nele contida.

2. O onus da prova de finalidade dos registos pertence ao
dono do ficheiro.

3. O cidaddo tem direito a indemnizagfio de perdas e danos,
em caso de detengdo ou transmissio de informag#o pessoal errada,
incompleta, desactualizada ou detida para além dos prazos pre-
vistos na lei ou, na publicagiio constante de II Série do Diario
da Republica, pelos prejuizos que sofreu.

ART. 20.°

1. A Assembleia da Repuiblica, nomeadamente a sua Comis-
sdo Direitos, Liberdades e Garantias, é a entidade especialmente
vocacionada para defender os cidaddos em matéria de utilizagdo
de ficheiros de dados pessoais.

2. A Assembleia da Republica servir-se-4 da opinido de espe-
cialistas, nos termos do art. 184.° da Constitui¢do da Repiblica
Portuguesa.

ART. 21.°

A apreciagio e julgamento dos litigios emergentes do pre-
sente diploma é da competéncia dos tribunais comuns desde a
1.? instincia.
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ART. 22.°

A violagdo das disposigdes da presente lei estd prevista nos
artigos 180.° a 184.° inclusivé, do Codigo Penal Portugués.

ART. 23.°

O Governo publicar4, no prazo de noventa dias, os regula-
mentos e tomara medidas necessdrias & execugdo da presente lei.



ANEXO NOS TERMOS DO N.° 2 DO ART. 17.°

Quando houver tratamento e difusdo de dados pessoais, serdo
tomadas medidas apropriadas para a execugdo da presente lei,
nomeadamente:

1.

Impedir o acesso ndo autorizado aos locais de trata-
mento, processamento e difusdo dos dados pessoais
(controle de acesso).

Impedir que a pessoa cuja actividade se exerce no tra-
tamento e difusdo de dados pessoais, negue indevida-
mente o acesso dos titulares do informagio (controle
de saida)

Impedir a satisfagdo dos pedidos ndo autorizados no
servigo de registo de dados, o registo ndo autorizado
e a alteragdo ou eliminagdo ndo autorizados de dados
pessoais registados (controle de registo).

Impedir a utilizagdo de sistemas de tratamento de infor-
magcio para transmissdo automatica de dados pessoais
a utilizadores ndo autorizados (controle dos utiliza-
dores).

Garantir que num sistema de tratamento da informa-
¢ao 56 possam ser utilizados dados expressamente auto-
rizados (controle do tratamento).

Garantir 0 exame e a prova da transmissdo de dados
pessoais para os utilizadores (controle da transmissio).
Garantir o exame € a prova posterior sobre quais os
dados pedidos, em que momento e por quem (controle
de pedidos).
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8. Garantir que os dados pessoais objecto de tratamento
automatico obedecam as especificagdes dos utilizado-
res (controle de fungdes).

9. Garantir que na transmissio de dados pessoais, bem
como no transporte dos respectivos suportes, ndo pos-
sam ser lidos, alterados ou apagados indevidamente
(controle de transporte).

10. Implementar uma organizacao integrada de forma a
satisfazer as principais necessidades de protecgdo dos
dados (controle da organizagio).

Isabel Reis Garcia
Chefe de Divisio no Ministério da Justica
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