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1 — INTRODUCAO

O desenvolvimento de novas tecnologias contribuiu para
o aparecimento de uma nova forma de criminalidade econ6-
mica. Assim como o aumento de trafego rodoviario levou o
Direito Penal a ter de enfrentar novos problemas, também a
introdugéo e o incremento do uso de computadores na Indis-
tria, Economia, Administracio Publica, ¢ sobretudo nas Ins-
tituigdes Bancérias e Companhias de Seguros, veio propor-
cionar — ao lado de racionalizagio e progresso — uma
oportunidade e simultaneamente um meio para a pritica de
novos delitos penais.

£ assim que surge a Criminalidade por Computador, inde-
pendentemente do sistema econémico-politico, porquanto a
tendéncia é para esse tipo de criminalidade aparecer em toda
a parte onde forem instalados computadores.

De &mbito adjacente a4 Criminalidade Econémica e de
grande interemse nos nossos dias & a actual problemética da
utilizagio por estranhos de méquinas automaticas de paga-
mento, bem como o extravio e subsequente falsificagio e uti-
lizagdo indevida de cartdes codificados de crédito, sobretudo
em paises como os E.U.A., o Japdo, a Franca ¢ a RF.A.

Ao lado do estudo das causas, montante dos prejuizos, e
«milieus deste complexo campo de criminalidade, devem ser
especialmente tratados também os problemas juridicos respei-
tantes & prépria Criminalidade por Computador, nomeadamente
quanto & utilizacéio, por pessoas néio autorizadas, de méquinas
autométicas de pagamento (Bankomaten).

Trata-se de questdes juridico-penais mas também juridico-
~civis pelo que h& necessidade de serem discutidas néo 86 a
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nivel nacional como também a nivel internacional a fim de se
poder levar a cabo uma reforma das normas legais vigentes.

11. CONCEITO DE CRIMINALIDADE POR COMPUTADOR

O conceito de criminalidade por computador abarca todos
os comportamentos ilegais penalmente puniveis, que emergem
dum processamento automético de dados, ou socialmente pre-
judiciais pela ilicitude civel em que caem. Isto prende-se,
obviamente, com o problema da ameaga da esfera privada dos
cidaddos mo caso de utilizagdo abusiva de informética. N#o
obstante isto, nos paises mais industrializados a proteccéo de
dados encontra-se legalmente regulamentada havendo sangGes
para punir tais infracgGes.

Eate tipo de criminalidade atingiu nos ltimos anos uma
grande extensiio a que ndo é alheio o facto de tanto o progra-
mador como o utilizador do computador terem descurado em
grande medida o aspecto da seguranca.

B sobretudo na actividade banchria que a utilizaciio de
computadores se encontra mais desenvolvida, razéo porque 0s
riscos de aumento de Criminalidade Econémica seriam enormes
se se pusesse em pritica um servigo de pagamentos sem com-
provativos.

Nio ha ainda uma estatistica sobre este tipo de criminali-
dade porque a Banca tem uma certa relutincia em denunciar
este tipo de delitos, porquanto a publicidade que se desse dos
mesmos, poderia acarretar-lhes a perda da sua boa reputacéo
por um lado, e, por outro lado, a reparagio de prejuizos sofri-
dos nem sempre se consegue, mesmo nos casos em que o delin-
quente € condenado.

12. FORMAS DE CRIMINALIDADE POR COMPUTADOR

Excluindo a falsificacio de balancos e outros delitos fis-
cais, pode afirmar-se que dentre os casos até agora conhecidos
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b4 que distinguir quatro grupos de delitos econémicos come-
tidos através de computador.

1.2.1. As manipulagoes

No primeiro plano de uma Criminologia por Computador
encontram-ge as «Manipulacies» que se podem relacionar tanto
com a entrada de dados mo computador, como com a progra-
macio para processamento desses dados.

A manipulacio da entrada dos dados no computador bem
como a manipulagio da saida desses dados é designada por
«Manipulacfo-Input» e «Manipulagdo-Outputs, respectivamente.

As falsificacGes na fase de programacéo sio realizadas na
forma de «Manipulaces de Programa» e as falsificacOes na
fase de operacgiio, designam-se «Manipulagdes de Consolas.

Vejamos agora um exemplo de «Manipulacdo-Inputs. Ficou
célebre o0 caso de um funcionéirio encarregado do processa-
mento do abono de familia numa Reparticio da Baviera
(RF.A.). Por meio da utilizagdo abusiva da senha dum outro
funcionério, enviou indevidamente suplementos de abano de
familia — num montante entre 5000 e 10000 D.M.-— para
véirias contas suas, bem como para contas de familiares.

Como exemplo de «manipulagdéo de Programa» pode dar-se
o de um programador numa sociedade anénima alema. Com o
auxilio dum programa especialmente preparado, inclufa dados
relativos ao vencimento de pessoas ficticias, devendo tais ven-
cimentos ser transferidos posteriormente para a sua propria
conta.

Os sistemas de programagido de dados a distdncia, que
tém vindo a aumentar de importéncia nos ultimos anos, séo
uma variante especialmente interessante e cheia de sucesso
das técnicas de manipulagiio a que se vem aludindo: o compu-
tador estid ligado através da rede telefénica ou de emergia
eléctrica a0 programador de dados de modo que o delinquente
pode realizar as suas manipulacbes em sua casa com o seu pré-
prio terminal sem ter necesgidade de se introduzir na empresa
lesada.
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Como exemplo tipico dum caso destes, conta-ee 0 de um
estudante americano que, nos anos 70, por meio de ligagio &
rede telefénica pilblica, alcangou o computador da «Central
Pacific Telephon Corporation» conseguindo que lhe fossem for-
necidas gratuitamente mercadorias no montante de cerca de
1 milhdo de d6lares.

122. A Espionagem por Computador

A espionagem no ambito da utilizaco dos dados é favo-
recida pelo facto destes estarem armazenados num comparti-
mento o mais acanhado possivel e poderem sem mais nada ser
transmitidos para utilizacdo noutro computador.

Lembre-se por exemplo o caso das férmulas quimicas alta-
mente confidenciais, das t8mperas dos metais, até das férmulas
dos perfumes, dos dados cientificos, etc.

Daqui resulta a utilizagio do contelido de dados armaze-
nados por pessoas nfio autorizadas, isto é, o furto de dados.
Acrescente-se que a utilizagio de programas de computador
por pessoas estranhas requer ji& um apreciivel <know-hows.

Cabe ainda referir que as possibilidades de «Espionagem
de Programaciio de Dados» néo sfo utilizadas apenas na Espio-
nagem Econdémica das Empresas, mas também na Espionagem
Politica por parte de Estados estrangeiros, nomeadamente pelos
seus Servicos Secretos.

1.2.3. A Sabotagem da Programaodo de Dados

Tanto pelo montante dos prejuizos como pelo modo como
siio cometidos, ha que referir os casos de sabotagem no dominio
da programacio de dados.

Estes casos de sabotagem sfio favorecidos por falta de
seguranca nos centros de processamento e pela auséncia dos
contrdles suficientes nas aplicacOes informéticas e consistem
na alteraciio ou apagamento dos dados armazenados nos fichei-
ros magnéticos do computador da Empresa ou Instituicio.
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1.24. O «Furto de Tempo»

O designado «furto de tempo» representa mais um caso
de criminalidade por computador e consiste na utilizacio néo
autorizada das instalacdes de processamento de dados por cola-
boradores infiéis ou por terceiros estranhoe aos servigos, com
a finalidade de fazer trabalhos estranhos & Empresa ou Ins-
tituicdo.

2— A UTILIZAGAO ABUSIVA DE MAQUINAS AUTOMA-
TICAS DE PAGAMENTO (BANKOMATEN)

Os novos «Straftatbestinde» da «Burla por Computador»
propostos pelo art. 2.° da Lei Contra a Criminalidade Eco-
némica (WikG-Wirtschaftekriminalititgesetz) podem também
resolver um outro problema que resulta de uma especial uti-
lizaclio de técnicas informéticas no dominio da Banca: o uso
indevido por terceiros ndo autorizados dos designados cartdes
codificados de crédito (Codekarte).

As méquinas autométicas de pagamento instaladas nos
E.U.A., no Japio, na Franga, na Suiga, e desde hd muito tam-
bém na R.F.A., dido aos clientes dos Bancos, que dispdem de
um cartio codificado de crédito, a possibilidade de levantar
uma vez por dia uma determinada quantia em dinheiro.

Para impedir o uso ilegal destes cartbes por terceiros,
todos os sistemas de maquinas autométicas de pagamento exis-
tentes na R.F.A., prevéem que o cliente além de ter de intro-
duzir o cartéio codificado na ranhura da méiquina (Bankomat)
necesgite ainda de marcar o nlimero secreto que estd gravado
na banda magnética do respectivo cartdo. S6 mo caso de o
nimero introduzido ma méquina automética de pagamento
(A.TM.), na terminologia inglesa, coincidir com o que estd
gravado magneticamente no cartéo codificado, o «Geldautomat»
entrega a importincia eolicitada.

A fim de evitar que os clientes possam levantar dinheiro
com o cartio de crédito codificado mais de uma vez por dia
em diversas miquinas autométicas de pagamento dease Banco,
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tanto na R.F.A. como noutros paises, utilizam-se certas medi-
das de seguranca, sendo a mais eficiente a que consiste numa
ligagio directa permanente de todas as méquinas autométicas
de pagamento, de modo a permitir o conhecimento do saldo da
conta e informar dos diversos movimentos efectuados. Todavia,
este sistema ndo é utilizado devido aos elevados custos que
acarretaria.

Os sistemas usuais prevéem que a méquina automética
de pagamento, simultaneamente com a entrega de dinheiro,
registe magneticamente no cartéo codificado a data e a impor-
tancia do levantamento efectuado (*).

Uma outra estratégia de seguranca consiste em os movi-
mentos efectuados serem regularmente verificados através
duma central de maquinas autométicas de pagamento de modo
que, no caso de levantamentos reiterados, movimentacGes estra-
nhas de contas, ou outras irregularidades, seja transmitida ime-
diatamente a todas as méquinas autométicas de pagamento
uma ordem para bloqueamento do respectivo cartéo.

Por outro lado, impde-se a uniformizacio das medidas de
seguranca das diferentes Instituigdes Bancérias a fim de evitar
que o portador do cartio faca levantamentos nas méquinas
autométicas de pagamento do Banco onde néio possui comta.

O uso ilegal de cartdes de crédito codificados (Codekarte)
que frequentemente se observa no esirangeiro, consiste — além
do levantamento reiterado de somas de dinheiro e de utiliza-
¢io de contas a descoberto — sobretudo no uso indevido, por
terceiros, desses cartdes perdidos pelos seus titulares, ou mesmo
furtados.

De facto, o delinquente que encontra ou furta um cartdo
codificado de crédito, vai tentar através de truques telefénicos,
chantagem ou meios mais sofisticados, conhecer o nGmero
secreto gravado magneticamente nesse cartdo para depois o

Q) Ehbeetambémos!sbemauunza;doentrenés, que fol iniciedo
em Miio de 1983 pelo BP.A. e que gradualmente comeca a ser uttlizado
pela generalidade dos Bancos,
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poder utilizar nas mAquinas autométicds de pagamento fazendo
af levantamentos de somas de dinheiro.

3 — 08 MEIOS PREVENTIVOS DA CRIMINALIDADE POR
COMPUTADOR

B em razio doe eventos delituais que esquematicamente
atrfs se enunciaram que a@ 4reas tecnolégicas e organizativas
v8m ensaiando sistemas de prevenciio e meios de seguranca da
mais diversa ordem que poderiio também em sintese resumir-se
em trés grupoe:

8.1. SEGURANCA FISICA DOS ESPACOS

Neste grupo se inclui desde a protecgiio fisica e vigildncia
dos locais de instalacdo de equipamentos aos locais de armaze-
nagem de dados até as classificagbes de seguranca das dreas
86 penetriveis por pessoas a quem corresponda igual grau
atribuido de garantia de fidelidade e sigilo.

3.2. SEGURANCA TECNOLOGICA

Nesta &rea incluem-se desde os sistemas de protecgdo e
auto-protec¢iio dos equipamentos contra fraudes, até a com-
partimentaciio estanque das diversas areas de técnicas inter-
ventoras desde o «in-puts ao «out-puts, de modo a que a imis-
cibilidade de fungGes garanta a diminuicfio do risco de acesso
208 processos acabados ou aos dados armazenados por técnicos
de diversas freas do processo global de tratamento informético.

8$3. SEGURANCA DE PESSOAS

‘Aindaqmevenmalmmteniopoasafalar-separajéde
uma <jurisdicionalizagios» de estatuto semelhante ao que, por
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exemplo, distingue o cidaddo comum do funcionério judicial, que
pode manejar processos no exercicio das suas fungbes, ou do
estatuto do guarda prisional, que tem acesso a espagos que O
comum das pessoas nio pode ter em qualquer hora do dia, jé,
contudo, na prevengio da chamada criminalidade por compu-
tador se vém desenhando sistemas de classificagio das peseoas
por graus de eeguranga em termos de, certa areas e certos tipos
de informacgiio ou dados, 86 poderem ser acessiveis a pessoas
com perfil e histéria pregressa previamente clivada em termos
de garantia contra o uso abusivo ou a utilizaciio de dados,
programas ou equipamentos, afora ou para além dos fins a que
estdo especificamente destinados, seja quanto aos seus titu-
lares, seja quanto aos resultados da operacionalidade de tais
sistemas.

4 — A PUNIBILIDADE DESTE TIPO DE DELINQUENCIA
NA RF.A.

A Criminalidade por Computador diz respeito normalmente
a objectos ndo corpdreos como o segredo negocial, o know-how»
ou outras informacgGes. Nao € pois de admirar que os «Tatbes-
tdnde» tradicionais, apenas parcialmente e por uma mera casua-
lidade, possam abranger este tipo de moderna delinquéncia,
razdo pela qual o legislador aleméo ocidental previu a intro-
ducdo de dois novos «Straftatbestiinde» (delitos penais).

4.1. A SANCAO DO <«FURTO DE TEMPO»

O caso de «furto de tempo», isto é, a utilizagio abusiva
das instalaches de processamento de dados, ndo cabe em nenhum
dos delitos penais contra a propriedade ou contra bens, puniveis
pelo Direito Penal da R.F.A.: o «furtum usus», previsto e
punido pela alinea b) do art. 248.° do Cbdigo Penal Aleméo
(StGB), respeita apenas a delitos especiais: o furto de bici-
cletas e de automoveis.
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Também o furto de energia eléctrica, previsto e pumido
pela alinea ¢) do art. 248.° do mesmo Cédigo, se ndo pode apli-
car ao «furto de tempo» porque nio € utilizado um determi-
nado condutor como sucede no caso de subtracgédo de energia.

Por outro lado o «Tatbestiind» de infidelidade, previsto
e punido pelo art. 266.° do mesmo diploma (StGB), que pres-
supde tanto uma certa margem de actuaciio do delinquente
como também um prejuizo para o ofendido, 86 pode utilizar-se
em circunstinciag especiais.

Na realidade, niio se trata precisamente de um (pequeno)
uso abusivo de corrente eléctrica, mas sim de uma utilizagdo
abusiva do computador, da qual resulta para o delinquente um
considerfivel enriquecimento.

O «furto de tempo» assemelha-se, pois, a um furto de uso
como o previsto e punido na alinea b) do art. 248.° e na ali-
nea a¢) do art. 265.°, ambos do Cédigo Penal Aleméo (StGB),
sendo certo que até agora ainda néo existe um preceito que
o puna autonomamente pelo que a maior parte das vezes per-
maneceu impunivel.

42 A SANCAO DA SABOTAGEM DE COMPUTADOR

Todas as accdes de sabotagem na esfera da programacéo
de dados siio previstas e punidas pelo art. 303.° do Cédigo
Penal Aleméo.

Com efeito, a opinido dominante considera a alteracéo ou
apagamento de dados nos ficheiros magnéticos dos computa-
dores como um dano material.

Se bem que o bem juridico protegido pelo art. 303.° do
Cbdigo Penal Aleméo ndo seja de todo idéntico no caso de
sabotagem de computadores, o certo é que é assim que o direito
vigente pune a actuagdo desse tipo de delinquentes.
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43. A SANCAO DA HSPIONAGEM POR COMPUTADOR

Tanto o «furto de tempos como a espionagem por compu-
tador levantam interessantes problemas tanto para o Direito
Penal como para o Direito Civil.

Mag o fulcro da discussfio hoje em dia € a protecgio da
propriedade intelectual dos programas de computadores e isto
porque actualmente a doutrina alemi é uninime em considerar
que a protecgdo dos programas dos computadores s6 rara-
mente pode fazer-se através do Direito das Patentes.

A doutrina alemd dominante entende que a programagio
de dados de computador representa uma criagfio espiritual pes-
soal, nos termos do § 2.° do art. 20.° do Cbdigo dos Direitos
de Autor (UrhRG) e que a sua protec¢do se encontra assegu-
rada pelas disposigboes penais da Lei da Concorréncia Desleal
(UWB) que punem a revelagdo do segredo negocial e empre-
sarial: arts. 17.°, 18.° e 20.°

44. A SANCAO DAS MANIPULACOES DE COMPUTADOR

Os problemas da Criminalidade por Computador, especi-
ficamente de Direito Penal, resultam sobretudo das Manipu-
lacoes de Computador.

A probleméitica penal da Criminalidade por Computador
concentra-se nos delitos contra a propriedade (especialmente
Burla e Infidelidade) e nos delitos de Falsificacdo (Falsificacdo
de documentos e de apontamentos técnicos), sendo irrelevante
o «erro de computador» devido a falha humana.

A programagio de um computador exige consideriveis
conhecimentos técnicos e assim, no caso de manipulacSes leva-
das a efeito por funcionarios experientes e altamente qualifi-
cados, entende a doutrina alemid que as «Manipulagbes Input»
caiem no dominio do art. 263.° doC()digo'Pena.l Alemégo, que
prevé e pune o crime de burla.

Ja quando se trata de manipula¢des de computador levadas
a efeito por funcionirios auxiliares, tem a jurisprudéncia alema@
dos Tribunais de 1. Instincia tendido para considerar esses

OI-8s5-18



912 ALVARO DE VILHENA DE OLIVEIRA E SILVA

casos como delitos de infidelidade, por existir uma certa mar-
gem de discricionaridade, caindo na previsio do art. 266.° do
mesmo diploma.

Aos casos de falsificacio de documentos registados magne-
ticamente tem sido aplicado o n.° 3 do art. 268.° do mesmo

Cédigo.

5 — CONCL/USAO

Pode dizer-se que a punigdo dos crimes por computador
nem sempre é assegurada pelo Direito Penal da R.F.A.

Por esse motivo um projecto de Lei contra a Criminalidade
BEconémica, publicado em Junho de 1982, propds a introducio
de dois novos «Straftatbestiindes: a «Burla por Computador
[qualificando-a no artigo 283.° do Cédigo Penal Alemé&o pela
adicio de uma alinea, alinea a)] e a «Falsificacio de Dados
Computadorizados mevivificando a previséo do artigo 289.° do
Cédigo Penal Aleméo e repondo este preceito em vigor mas
com previsio especifica quanto a dados computadorizados.

Desapareceriam assim as principais lacunas do Cédigo
Penal Alemfo, no que respeita a luta contra a Manipulagio
de Computadores.

E em Portugal, quid juris?

6 — RESUME

La Criminalité par Ordinateur a pris un trés grand essor
das les pays industrialisés, notamment aux E.U.A., au Japon,
en France et en RF.A., et a frappé surtout I'Industrie, 'Eco-
nomie, I'Administration Publique et les Institutions Bancaires
et Compagnies d’Assurances.

Parmi les diverses formes de cette criminalité on peut
distinguer: les manipulations, I'espionnage por ordinateur, le
sabotage dans la programmation des données et le vol du temps.
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Dans I'activité bancaire de ces pays s'est répandu 1'utilisa-
tion des G.A.B. (Guichets Automatiques de Billets) ce qui a
contribué au développement d’une nouvelle sorte de délinquance
qui consiste, soit & l'utilisation abusive d'une Carte Codifiée
de Orédit (Codekarte) appsrtenant i un tiers, soit & l'utilisa-
tion par le légitime titulaire de ladite Carte dans une dépen-
dance bancaire ol il ne posséde pas de compte, ou encore I'uti-
lisation d’'un compte & découvert.

La punition de ces délinquants entraine d’énormes diffi-
cultés diies au fait que le législateur de la plupart de cc: pays
n’a pas encore introduit dams leur législation pénale les tous
nouveaux «Straftbestinde» et par conséquance il en résulte
des lacunes.

On peut dire qu'en R.F.A. ce probléme se trouve presque
résolu puisqu’un projet de loi de Juin 1982 a proposé l'intro-
duction de deux nouveaux Straftatbestiinde: «I'Escroquerie par
Ordinateur» — punissable par l'alinéa a) de l'article 263 du
Code Pénal — et «la Falsification des Données d’Ordinateurs —
punissable par l'article 269 dudit Code.

Mais malgré cela la punition de ces délinquants n’est pas
toujours assurée en RF.A.

Et au Portugal, quid juris?

T — ZUSAMMENFASSUNG

Die Computerkriminalitit hat ein sehr grosses Ausmass
in Industrielindern, besonders in den Vereinigten Staaten,
Japan, Frankreich und in der Bundesrepublik Deutschland
angenommen und vor allem die Industrie, die Wirtschagt,
6ffentliche Verwaltung, die Kreditanstalten und Versicherun-
gegeselischaften getroffien.

Bei den wverschiedenen Formen dieser Kriminalitit kann
man folgende unterschieden: Manipulationen, Computerspio-
nage, Sabotage bei Datenverarbeitung und «Zeitdiebstahls.

Im Bankwesen der obengenannten Lindern hat sich die
Benutzung des Bankomaten eingebiirgert, was zur Entwicklung
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einer neuen Form von Kriminalitiit beigetragen hat, die entwe-
der in der missbriiuchlichen Benutzung der Codekarte eines
Dritten besteht, oder in der Benutzung dieser Codekarte durch
ihren Eigentiimer, jedoch in einer Bankfiliale, wo er kein Konto
besitzt, bzw, bei einem Konto ohne Deckung.

Die Bestrafung dieser Straftiiter bringt grosse Schwierig-
keiten mit sich die aus der Tatsache hervorgehen, dass der
Gesetzgeber in den meisten angefiihrten Liinder alle diese
neuen Straftatbestiinde noch nicht in seiner Strafrechtsgesetz-
gebund aufgenommen hat und folglich Liicken bestehen.

Man kann sagen, dass in der Bundesrepublik Deutschland
dieses Problem fast gelost ist da ein Gesetzentwurf von Juni
1982 die Aufnahme zweier néuer Straftatbestinde vorgeschila-
gen hat: den «Computerbetrug», strafbar nach Absatz (a)
des § 263 des Strafgesetzbuches und die «Filschung gespei-
cherter Datens, strafbar nach § 269 desselbes Gesetzbuches.

Dennoch ist die Bestrafung dieser Straftiter in der Bun-
desrepublik Deutschland noch micht immer gewiihrleistet.

Und in Portugal, quid juris?
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